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VVorwort

Im Mai 2023 konnten wir schon auf funf Jahre Anwendung der DSGVO
und des KDG zurtickblicken. Der Start der neuen Regelungen im Jahr
2018 war mit vielen Hoffnungen, aber auch Beflrchtungen verbunden.
Nicht alle Hoffnungen haben sich in den letzten Jahren der praktischen
Anwendung der neuen Regelungen erftllt, aber auch die mit den neuen
Regelungen verbundenen Beflrchtungen sind nicht alle eingetreten.

Die Hoffnungen und Beflirchtungen spiegeln sich jetzt auch in den
Erwartungen an den Evaluierungsprozess des KDG wieder. Der Prozess
startete 2021 und dauert noch an. In der taglichen Anwendung des
KDG haben sich verschiedene Punkte ergeben, bei denen die kirchlichen
Regelungen im Rahmen der Vorgaben der DSGVO noch konkretisiert
oder erganzt werden sollten. Die auf Ebene des VVerbandes der Dioze-
sen Deutschlands eingerichtete Arbeitsgruppe zur Evaluierung des KDG
wird sicherlich viele der aufgekommenen Punkte diskutieren und mog-
liche Losungen aufzeigen.

Die kirchlichen Datenschutzaufsichten haben sich schon frihzeitig mit
Anregungen in den Evaluierungsprozess eingebracht. Der Fokus unse-
res Hauses lag dabei auch auf der Umsetzung der Vorgaben des Art. 91
Abs. 2 DSGVO. Unsere Anregungen zielten hierbei beispielsweise auf
eine klarere Formulierung der Aufgaben und Befugnisse der kirchlichen
Datenschutzaufsichten. Damit sollten zukinftig Fragen und Missver-
standnisse zu den Aufgaben und Befugnissen der kirchlichen Aufsich-
ten vermieden werden, die derzeit beim Vergleich der aktuellen Textfas-
sungen von DSGVO und KDG zu diesen Punkten aufkommen konnten.
Eine bessere Vergleichbarkeit beider Regelungen in diesem Punkt flhrt
zu mehr Vertrauen in die unabhangige, gesetzeskonforme und interes-
sengerechte Aufgabenwahrnehmung der kirchlichen Aufsichten. Denn
ohne Vertrauen in die Wahrnehmung der Aufgabe kdnnen die Aufsich-
ten ihre Arbeit nicht wirksam wahrnehmen. Schon der Anschein man-
gelnder Unabhangigkeit wirde die kirchliche Datenschutzaufsicht um
das Vertrauen bringen, das sie zur Vermittlung ihrer Entscheidungen
bendtigt. Nur dann kann der Versuch gelingen, die eigenen Entschei-
dungen sowohl den Menschen, deren personenbezogene Daten verar-
beitet werden, als auch den kirchlichen Stellen und Einrichtungen nach-
vollziehbar zu erlautern und deren Notwendigkeit zu vermitteln.

Steffen Pau
Diozesan- und Verbandsdatenschutzbeauftragter
und Leiter des Katholischen Datenschutzzentrums (KdoR)
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1 Entwicklungen im Daten-
schutzrecht

Auf europaischer, nationaler und kirchlicher Ebene entwickeln sich die
datenschutzrechtlichen Regelungen im Berichtszeitraum weiter. In die-
sem Abschnitt werden einige der im Jahr 2023 neuen oder geanderten
gesetzlichen und regulatorischen Vorgaben zum Schutz personenbe-
zogener Daten auszugsweise dargestellt. AulRerdem wird auf einige
wenige Entscheidungen der Gerichte hingewiesen.

1.1 Entwicklungen auf Ebene der Europai-
schen Union

Auch im Jahr 2023 gab es auf europdischer Ebene wichtige Entwick-
lungen fur den Datenschutz. Neben neuen gesetzlichen VVorgaben sorgt
auch die Rechtsprechung des Europaischen Gerichtshofs fir die Klarung
vieler Rechtsfragen. Einige aus Sicht des Katholischen Datenschutz-
zentrums datenschutzrechtlich relevante Vorhaben werden in diesem
Abschnitt beschrieben.

1.1.1 Privacy by Design wird ISO-Standard

Nach mehreren Entwirfen ist im Februar 2023 die ISO 31700 verof-
fentlicht worden. Unter dem Titel ,Consumer Protection — Privacy by
design for consumer goods and services” (Verbraucherschutz — Pri-
vacy by Design fir Konsumgtiter und Dienstleistungen) teilt sich die
ISO 31700 auf in Teil 1 (ISO 31700-1), der die eigentliche ISO-Norm
enthalt, und Teil 2 (ISO 31700-2), der drei beispielhafte Anwendungs-
falle fir den Einsatz der ISO-Norm erortert.

Teil 1 der ISO-Norm enthalt High-Level-Anforderungen an Privacy by
Design, um die Privatsphare wahrend des gesamten Lebenszyklus
eines Verbraucherproduktes zu schiitzen, einschlieBlich der Verarbei-
tung von Daten durch den Verbraucher.

Die folgenden drei Leitprinzipien sollen durch die Umsetzung der I1SO-
Norm dem Produkt und der Organisation zu Privacy by Design verhel-
fen.

Befahigung und Transparenz:

Die Organisation wird befahigt, durch Implementierung von Mal3nah-
men, die auf der Perspektive der Verbraucher basieren, sich fir den
Datenschutz in den eigenen Produkten einzusetzen. Der Verbraucher
wird informiert, wie der Datenschutz angegangen und umgesetzt wird.

Institutionalisierung und Verantwortung:

Privacy by Design aus der ISO-Norm konzentriert sich auf die Rechen-
schaftspflicht und die Verantwortung der Organisation. Aber immer mit
dem Fokus auf der Verantwortung dem Verbraucher gegenlber.

' 1SO 31700-1:2023

Jahresbericht 2023
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Okosystem und Lebenszyklus:

Die ISO-Norm kann auf das gesamte Informationsokosystem ange-
wendet werden, die Technologie sowie die Organisation. Ebenso aber
auch fur Daten, die der Verbraucher mit dem Produkt verarbeitet. Dies
gilt fir den gesamten Lebenszyklus eines Produktes von der Konzep-
tion bis zur Entsorgung.

Teil 2 der ISO-Norm enthalt drei konkrete Anwendungsbeispiele. Dabei
wird nicht nur der Datenschutz des Produktes oder der Dienstleistung
selbst betrachtet, sondern auch der Schutz der Daten, die von dem Pro-
dukt verarbeitet werden. Alle MaBnahmen werden technologieneutral
beschrieben, um eine moglichst breite Anwendung durch kleinere und
groBere Organisationen zu ermoglichen.

o

[Hinweis fiir kirchliche Einrichtungen

Die ISO 31700 kann als standardisierte Anleitung dienen, um Privacy
by Design tUber den kompletten Lebenszyklus eines Produktes oder
einer Dienstleistung zu gewahrleisten. Zum Thema Privacy by Design
gibt es bereits den Standard DIN EN 17529:2022 — Datenschutz und
Schutz der Privatsphare durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen. )

1.1.2 EuGH entscheidet liber die Frage, ob miindliche
Ubermittlungen in den Anwendungsbereich der
DSGVO fallen

Das Berufungsgericht fur Ost-Finnland hat dem EuGH im Rahmen eines
Vorabentscheidungsverfahrens u. a. die Frage vorgelegt, ob eine mind-
liche Ubermittlung personenbezogener Daten eine \Verarbeitung gem.
Art. 2 Abs. 1, Art. 4 Nr. 2 DSGVO darstellt (AZ C-740/22).

Grund fur die Vorlage an den EuGH ist das Begehren einer Prozesspar-
tei im Ausgangsverfahren. Sie begehrt mindlich Auskunft Uber mogli-
cherweise anhangige oder abgeschlossene Strafverfahren gegen eine
naturliche Person aus dem Personenregister eines Gerichts, das Infor-
mationen uber Strafurteile oder Delikte natirlicher Personen enthalt.
Problematisch ist im vorliegenden Fall, ob der Verarbeitungsvorgang
in Form der miindlichen Ubermittlung den Anwendungsbereich der
DSGVO eroffnet. Der sachliche Anwendungsbereich der DSGVO ist gem.
Art. 2 Abs. 1 eroffnet, wenn es sich um eine ganz oder teilweise auto-
matisierte Verarbeitung personenbezogener Daten handelt sowie fir
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen.
Der Begriff der Verarbeitung wird in Art. 4 Abs. 2 DSGVO definiert. Diese
Definition legt auch die Offenlegung durch Ubermittlung personenbe-
zogener Daten als VVerarbeitung fest. In der Definition ist allerdings nicht
enthalten, ob die Ubermittlung miindlich oder schriftlich geschehen
muss. Daher ist fraglich, ob eine miindliche Ubermittlung als nicht-au-
tomatisierte Verarbeitung mit Speicherung in einem Dateiensystem zu
werten ist.



Der Bundes- und auch der kirchliche Gesetzgeber haben sich im Bereich
des Beschaftigtendatenschutzes fir eine deutlichere Einordnung
miundlicher Ubermittlungen entschieden (§ 26 BDSG und § 53 KDG). Der
Anwendungsbereich des § 53 KDG ist auch eroffnet, wenn personen-
bezogene Daten verarbeitet werden, ohne dass sie automatisiert ver-
arbeitet oder in oder aus einer nicht automatisierten Datei verarbeitet
oder fur die Verarbeitung in einer solchen Datei erhoben werden. Damit
fallt im Bereich des Beschaftigtendatenschutzes auch die Verarbeitung
von personenbezogenen Daten wahrend eines Gespraches oder Telefo-
nats in den Anwendungsbereich der Norm.

Mittlerweile hat der EuGH am 07.03.2024 sein Urteil in dieser Sache
verkindet. Der EuGH hat entschieden, dass Art. 2 Abs. 1 und Art. 4
Nr.2 DSGVO ,dahin auszulegen sind, dass eine muindliche Auskunft Gber
moglicherweise verhangte oder bereits verbuf3te Strafen in Bezug auf
eine natdrliche Person eine VVerarbeitung personenbezogener Daten im
Sinne von Art. 4 Nr. 2 der VVerordnung darstellt, die in den sachlichen
Anwendungsbereich dieser Verordnung fallt, wenn diese Informationen
in einem Dateisystem gespeichert sind oder gespeichert werden sollen.”

\

/Hinweis fiir kirchliche Einrichtungen

Die Entscheidung des EuGH kann Gber Art. 91 DSGVO auch zur Aus-
legung des sachlichen Anwendungsbereichs des KDG (§ 2 Abs. 1, § 4
Nr. 2 KDG) herangezogen werden, da Art. 2 Abs. 1 DSGVO und § 2
Abs. 1 KDG wortlautgleich sind. Auch katholische Einrichtungen soll-
ten daher ihre VVorgaben zu muindlichen Auskinften Gber personen-
bezogene Daten, die bereits elektronisch verarbeitet werden oder

elektronisch verarbeitet werden sollen, tGberprufen. )

1.1.3 Angemessenheitsbeschluss der EU-Kommission
vom 10.07.2023 zum Data Privacy Framework

Mit dem Inkrafttreten des Beschlusses der EU-Kommission zur VVerein-
barung der EU mit der US-Regierung zum EU-US Data Privacy Frame-
work wird die Ubermittlung personenbezogener Daten in die USA
wieder erleichtert. Das EU-US Data Privacy Framework ist das Nachfol-
geabkommen zu dem 2020 vom Europaischen Gerichtshof fur nichtig
erklarten Abkommen Privacy Shield.

Das kirchliche Datenschutzrecht eroffnet unter den Voraussetzungen
des § 40 Abs. 1 KDG auch kirchlichen Stellen die Moglichkeit der Nut-
zung des neuen EU-US Data Privacy Framework.

Bei der Anwendung der neuen Regelung ist zu beachten, dass die Rah-
menbedingungen eingehalten werden mussen, die das neue Abkom-
men setzt. Dies betrifft vor allem die Notwendigkeit, dass sich US-Un-
ternehmen fir die Anwendung des Data Privacy Frameworks bei der

2 Zum Privacy-Shield-Abkommen siehe Abschnitte 2.1.1 und 3.2 des Jahresberichts 2020,
Abschnitt 1.1.2 des Jahresberichts 2021 und Abschnitt 1.1.3 des Jahresberichts 2022.

Jahresbericht 2023
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zustandigen amerikanischen Stelle registriert haben mussen. Dies ist
vom kirchlichen Verantwortlichen zu prifen.?

Das Katholische Datenschutzzentrum weist in diesem Zusammenhang
auf die grundsétzlich notwendigen Schritte zur Priifung von Ubermitt-
lungen personenbezogener Daten in ein Land auRerhalb des Geltungs-
bereiches der DSGVO durch die Verantwortlichen hin. Hier sind zum
einen die ublichen Voraussetzungen der Verarbeitung personenbezo-
gener Daten zu priifen, die auch bei Ubermittlungen ohne Drittlandsbe-
zug zu prifen waren (z. B. bei einem Vertrag zur Auftragsverarbeitung
mit einem Auftragsverarbeiter aus Deutschland). Es missen also vor
allem eine Rechtsgrundlage fir die Verarbeitung der Daten vorhanden
und die Voraussetzungen des § 29 KDG fur eine Auftragsverarbeitung
erfiillt sein. Liegen diese \oraussetzungen vor, sind bei der Ubermitt-
lung in ein Drittland auRRerdem die Voraussetzungen der §§ 39 ff. KDG
zu prifen. In diesem zweiten Prifungsschritt hilft das neue Abkommen
(§ 40 Abs. 1 KDG) weiter, da es dem Verantwortlichen die Priifung eines
angemessenen Schutzniveaus fiir die Daten in dem Drittstaat (hier den
USA) abnimmt und dies im Rahmen der Voraussetzungen des Data Pri-
vacy Framework feststellt.*

Auf3erdem hat die Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander (DSK) am 04.09.2023 Anwen-
dungshinweise zum Angemessenheitsbeschluss zum EU-US Data Pri-
vacy Framework veroffentlicht.

Die DSK will mit den umfangreichen Anwendungshinweisen Fragen
beantworten, die an die Aufsichten nach dem Erlass des Angemessen-
heitsbeschlusses herangetragen wurden.

-

Hinweise fiir kirchliche Einrichtungen )
Die Hinweise der DSK konnen auch fur kirchliche Einrichtungen, unter
Beachtung der Regelungen des KDG, hilfreich sein. Das Dokument
enthalt neben allgemeinen Informationen zum Angemessenheitsbe-
schluss und Hinweisen fir Verantwortliche und Auftragsverarbeiter
auch Angaben zu Rechtsschutz und Beschwerdemaoglichkeiten.

1.2 Gesetzgeberische Entwicklungen in der
Bundesrepublik Deutschland

Neben den Entwicklungen auf europdischer Ebene gab es im Berichts-
jahr auch auf nationaler Ebene wieder mehrere, datenschutzrechtlich
relevante Gesetzgebungsvorhaben, die hier nur auszugsweise darge-
stellt werden konnen.

3 Der Textdes Beschlusses der EU-Kommission kann hier abgerufen werden: https:/commission.
europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcbOfddf _en

4 Weitere Informationen zum neuen EU-US Data Privacy Framework stellt die EU-Kommission
hier zur Verflgung: https:/ec.europa.eu/commission/presscorner/detail/en/ip_23_3721

> DieAnwendungshinweise konnen hier abgerufen werden: https:/datenschutzkonferenz-online.
de/media/pm/230904_DSK_PM_Anwendungshinweise_EU_US.pdf


https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_3721
https://datenschutzkonferenz-online.de/media/pm/230904_DSK_PM_Anwendungshinweise_EU_US.pdf
https://datenschutzkonferenz-online.de/media/pm/230904_DSK_PM_Anwendungshinweise_EU_US.pdf

1.2.1 Hinweisgeberschutzgesetz

Am 02.07.2023 trat das Hinweisgeberschutzgesetz (HinSchG) in Kraft.
Bundestag und Bundesrat stimmten einem Kompromiss fur einen
Gesetzesentwurf im Vermittlungsausschuss zu, nachdem der Bundes-
rat die im Bundestag verabschiedete Version zundchst abgelehnt hatte.

Mit dem Hinweisgeberschutzgesetz hat der Gesetzgeber mit einiger
Verspatung die Richtlinie 2019/1937 der EU umgesetzt.

Ziel des Gesetzes ist es u. a. einen gesetzlichen Rechtsschutz fiir Per-
sonen zu schaffen, die Missstande in Behorden oder Unternehmen
aufdecken wollen. Dabei soll die Identitat der hinweisgebenden Person
geschutzt und die Person gleichzeitig vor arbeitsrechtlichen Konse-
quenzen geschutzt werden.

Beschaftigungsgebern ab 50 Mitarbeitenden obliegt die Einrichtung
einer Meldestelle, an die sich hinweisgebende Personen wenden kon-
nen. Die Unabhangigkeit dieser Stellen muss gewdhrleistet werden.
Hinzu kommt, dass Behorden und Unternehmen bei der Errichtung der
Meldewege auf die Einhaltung der datenschutzrechtlichen Vorschrif-
ten achten. Das beinhaltet insbesondere das Vorsehen von geeigneten
technischen und organisatorischen MalRnahmen zum Schutz von per-
sonenbezogenen Daten.

Private Beschaftigungsgeber ab einer GroRe von 250 Mitarbeitenden
und juristische Personen des offentlichen Rechts mit mindestens 50
Mitarbeitenden mussen die Anforderungen aus dem Hinweisgeber-
schutzgesetz bereits umsetzen. Fur kleinere private Beschaftigungsge-
ber zwischen 50 und 249 Mitarbeitenden galt eine Ubergangfrist bis
zum 17.12.2023.

\

/Hinweis fiir kirchliche Einrichtungen

Das Hinweisgeberschutzgesetz gilt auch fur alle kirchlichen Einrich-
tungen. Alle (Erz-)Diozesen im Zustandigkeitsbereich des Katholi-
schen Datenschutzzentrums haben eine interne Meldestelle nach
Hinweisgeberschutzgesetz eingerichtet. )

1.2.2 Gesetzentwurf zur Anderung des BDSG

Im August 2023 legte das Bundesinnenministerium einen Referenten-
entwurf zur Anderung des Bundesdatenschutzgesetzes vor. Mit dem
Entwurf will die Bundesregierung \Jorhaben aus dem Koalitionsvertrag
und dem Bericht zur Evaluierung des BDSG aus dem Jahr 2021 umset-
zen.

Der Entwurf sieht unter anderem vor, die Datenschutzkonferenz als
Gremium der unabhangigen Datenschutzaufsichten des Bundes und
der Lander zu stdrken.

Jahresbericht 2023
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1.3 Gesetzgeberische Entwicklungen in der
romisch-katholischen Kirche

Der kirchliche Gesetzgeber hat im Berichtszeitraum ebenfalls Regelun-
gen erlassen, die direkt oder indirekt datenschutzrechtliche Vorgaben
enthalten.

1.3.1 Neue Grundordnung ist im Januar 2023 in Kraft
getreten

Mit dem Beschluss der Vollversammlung des Verbandes der Didzesen
Deutschlands (VDD) im November 2022 wurde die Grundordnung des
kirchlichen Dienstes tiberarbeitet. Mit entsprechenden Veroffentlichun-
gen in den Amtsblattern der funf nordrhein-westfalischen (Erz-)Dioze-
sen wurde die Neufassung der Grundordnung zum 01.01.2023 in der
jeweiligen (Erz-)Diozese in Kraft gesetzt.

Aus datenschutzrechtlicher Sicht interessant ist, dass die neue Grund-
ordnung — wie die Pressemitteilung® der Deutschen Bischofskonferenz
betont — nicht mehr den bisherigen Uberwiegend personenbezogenen
Ansatz verfolgt, bei dem der einzelne Mitarbeitende und dessen per-
sonliche Lebensfihrung im Fokus stand. Was dies bedeutet, flhrt die
Pressemitteilung weiter aus:

.Damit einher geht eine weitere wichtige Botschaft der neuen Grund-
ordnung: Der Kernbereich privater Lebensgestaltung unterliegt keinen
rechtlichen Bewertungen und entzieht sich dem Zugriff des Dienst-
gebers. Diese rechtlich unantastbare Zone erfasst insbesondere das
Beziehungsleben und die Intimsphdre. Abgesehen von Ausnahme-
fallen bleibt der Austritt aus der katholischen Kirche wie in der bis-
herigen Fassung der Grundordnung ein Einstellungshindernis bzw.
Ktindigungsgrund. Auch eine kirchenfeindliche Betdtigung steht einer
Einstellung bzw. Weiterbeschdftigung entgegen.

Die Religionszugeharigkeit ist nach neuem Recht nur dann ein Krite-
rium bei der Einstellung, wenn sie fiir die jeweilige Position erforder-
lich ist. Das gilt zum einen fiir pastorale und katechetische Dienste
und zum anderen fiir diejenigen Tdtigkeiten, die das katholische Profil
der Einrichtung inhaltlich pragen, mitverantworten und nach aulSen
reprasentieren. Von allen Mitarbeitenden wird im Rahmen ihrer Tatig-
keit die Identifikation mit den Zielen und Werten der katholischen Ein-
richtung erwartet”

Soweit der Kernbereich privater Lebensgestaltung nach der Neufas-
sung der Grundordnung keiner Bewertung mehr unterliegen darf und
dem Zugriff des Dienstgebers entzogen ist, besteht damit datenschutz-
rechtlich auch keine Rechtsgrundlage fiir eine (weitere) Verarbeitung
davon betroffener personenbezogener Daten, soweit die Verarbeitung
dieser Daten nicht nach anderen (z. B. steuerlichen) Vorschriften fiir den
Dienstgeber noch notwendig ist.

& Deutsche Bischofskonferenz, Pressemitteilung Nr. 188 vom 22.11.2022, https:/www.dbk.de/
presse/aktuelles/meldung/neufassung-des-kirchlichen-arbeitsrechts.
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Hinweise fiir kirchliche Einrichtungen )
Die internen Arbeitsablaufe und Prozesse der Personalgewinnung
und der Personalverwaltung sind von den kirchlichen Einrichtungen
und Stellen daraufhin zu Uberprtifen, ob nur die nach der Neufassung
der Grundordnung noch notwendigen personenbezogenen Daten
verarbeitet werden. Die Arbeitsablaufe und Prozesse sind entspre-
chend neu aufzustellen.

)

1.3.2 Einsichtsnormen zur Missbrauchsaufarbeitung

Seit Veroffentlichung der ersten Missbrauchsstudie in der Erzdiozese
Minchen und Freising im Jahr 2010 folgten bereits mehrere (Erz-)Dio-
zesen diesem Beispiel und haben (juristische) Gutachten zu der in der
jeweiligen (Erz-)Diozese in einem bestimmten Zeitraum der \Vergan-
genheit durch Kleriker und Laien begangenen sexualisierten Gewalt in
Auftrag gegeben. Um eine unabhangige Aufarbeitung der Vorfalle zu
ermoglichen, werden mit der Erstellung der Gutachten und Untersu-
chungen externe Rechtsanwaltskanzleien oder Wissenschaftler beauf-
tragt. Auch die Unabhangigen Aufarbeitungskommissionen’ in den
(Erz-)Diozesen widmen sich der Aufklarung der Vorgange.

In allen diesen Fallen stellt sich die datenschutzrechtliche Frage, auf
welcher (datenschutz-)rechtlichen Grundlage diese Externen perso-
nenbezogene Daten der besonderen Kategorie gemaR® § 11 KDG von
der jeweiligen (Erz-)Didzese erhalten und damit verarbeiten durfen.
Insbesondere wird von Seiten der Betroffenen des Missbrauchs, deren
Daten im Rahmen der Aufarbeitung auch angeschaut werden, vorge-
tragen, eine Nutzung der Daten der Betroffenen des Missbrauchs diirfe
nur mit deren Einwilligung erfolgen.

Somit ist es aus unserer Sicht grundsatzlich zu begrifRen, dass neben
den in den meisten (Erz-)Di6zesen mittlerweile bestehenden Personalak-
tenordnungen fur die Kleriker mit der ,Musterordnung zur Regelung von
Einsichts- und Auskunftsrechten fur die Kommissionen zur Aufarbeitung
sexuellen Missbrauchs Minderjahriger und schutz- oder hilfebedurftiger
Erwachsener, fir Forschungszwecke und flr Rechtsanwaltskanzleien in
Bezug auf Sachakten, Verfahrensakten, Registraturakten und vergleich-
bare Aktenbestande der laufenden Schriftgutverwaltung (im Folgenden:
Musterordnung) eine rechtliche Grundlage geschaffen wurde, die es auch
aus datenschutzrechtlicher Sicht ermdoglicht, diese Aufarbeitungsarbeit zu
gewahrleisten. Bei den Regelungen wird jedoch davon ausgegangen, dass
jeder vom sexuellen Missbrauch Betroffene zur Forderung der Aufklarung
bereit ist, seine personliche Geschichte durch Weitergabe der entspre-
chenden Akten (z. B. Interventionsakte oder Akte wegen eines Antrags auf
Anerkennung des Leids) an die Kommissionen, Rechtsanwalte oder Wis-
senschaftler ohne seine vorherige Einwilligung zu offenbaren.

7 Diese Unabhangigen Aufarbeitungskommissionen bestanden teilweise bereits im Berichtsjahr
in einigen (Erz-)Diozesen auf Basis der \ereinbarung zwischen der Unabhdngigen Beauftragten
fir Fragen des sexuellen Kindesmissbrauchs (UBSKM) und der Deutschen Bischofskonferenz
aus dem Jahr 2020.

8 Musterordnung auf Ebene des \Verbandes der Diozesen Deutschlands. \/gl. beispielsweise die Umset-
zung flr das Bistum Aachen (Amtsblatt Nr. 11/2023 aus Oktober 2023, https:/kirchenrecht-bac.de/
document/3470#s00000271).
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In § 4 der Musterordnung wird festgelegt, unter welchen Bedingun-
gen die Verarbeitung der personenbezogenen Daten der besonderen
Kategorie im Rahmen der Aufarbeitungsarbeit durch die unabhangigen
Aufarbeitungskommissionen ohne Einwilligung der betroffenen Person
rechtlich moglich sein soll. Dabei wird u. a. als Voraussetzung genannt,
dass die Aufarbeitung mit anonymisierten Daten nicht moglich oder
der Aufwand der Anonymisierung mit einem unverhaltnismafigen Auf-
wand verbunden wadre.

Die Musterordnung regelt insgesamt die wichtige Frage, inwiefern
Akten, in denen das erlittene Leid der Betroffenen von sexuellem Miss-
brauch wiedergegeben wird, im Rahmen der Aufarbeitung an Kommis-
sionen, zu Forschungszwecken oder an Rechtsanwaltskanzleien wei-
tergegeben werden durfen.

Aus datenschutzrechtlicher Sicht erscheinen die gefundenen Vorgaben
der Musterordnung aber vor dem Hintergrund der zu beachtenden Vor-
gaben des KDG nicht unproblematisch, soweit die Musterordnung eine
Offenlegung der Daten der Betroffenen des Missbrauchs ohne deren
Einwilligung und ohne eine Anonymisierung dieser Daten ermoglicht.®

1.4 Aus der Arbeit des Europaischen Daten-
schutzausschusses und der nationalen
Datenschutzaufsichten

Der Europaische Datenschutzausschuss (EDSA; engl. European Data
Protection Board — EDPB) tragt als Gremium, in dem sich die Daten-
schutzaufsichtsbehorden der Mitgliedslander der EU beraten und u. a.
gemeinsame Positionen und Vorgehensweisen beschliel3en, zur ein-
heitlichen Anwendung der DSGVO bei.

Auf nationaler Ebene beraten sich die unabhangigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander in der Datenschutzkonfe-
renz. Hier wird ebenfalls das Ziel verfolgt, eine einheitliche Anwendung
des europaischen und auch des nationalen Datenschutzrechts zu errei-
chen.

Fur kirchliche Stellen sind die Themen, mit denen sich der Europaische
Datenschutzausschuss und die nationalen Datenschutzaufsichtsbe-
horden befassen, interessant, da das kirchliche Datenschutzrecht im
Einklang mit der DSGVO erlassen wurde. Daher sind die Veroffentli-
chungen des EDSA beziehungsweise der DSK fast vollstandig auf die
Rechtslage nach dem KDG ubertragbar. Die kirchlichen Datenschutz-
aufsichten bertcksichtigen die \Vorgaben des EDSA und der nationalen
Datenschutzaufsichtsbehdrden und stimmen sich teilweise mit diesen
ab™. Auf den offiziellen Internetseiten konnen die Arbeit des EDSA"
und der DSK™ verfolgt werden.

9 Dem KDSZ liegt zu dieser Thematik bereits eine Beschwerde vor, siehe hierzu Abschnitt 2.3.3
dieses Berichts.

0 Siehe hierzu Abschnitt 3.6 dieses Jahresberichts.

" https:/edpb.europa.eu/edpb_de

2 https:/www.datenschutzkonferenz-online.de
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Der Europaische Datenschutzausschuss und die nationalen Daten-
schutzaufsichtsbehorden haben sich im Berichtszeitraum mit einer
Vielzahl von Themen beschaftigt und z. B. Leitlinien, Stellungnah-
men und EntschlieBungen verabschiedet. Nachfolgend werden einige
Punkte aufgegriffen.

1.4.1 EDSA - datenschutzrechtliche Verantwortung fiir
Facebook-Gruppe

Die nationale Aufsichtsbehorde in Estland (Andmekaitse Inspektsioon)
hat in einem Prifverfahren die datenschutzrechtliche Verantwortlich-
keit eines Administrators einer Facebook-Gruppe angenommen und
gegen diesen ein Bufdgeld verhangen.

Die Aufsichtsbehorde wurde aufgrund mehrerer Beschwerden bezlig-
lich der Facebook-Gruppe tatig. In der Facebook-Gruppe wurden
Schuldnerdaten von privaten Personen durch Mitglieder der Gruppe
veroffentlicht. Eine Rechtsgrundlage aus europdischem oder nationa-
lem Recht gab es laut Entscheidung der estnischen Behorde fur die Ver-
arbeitungen in Form der Offenlegungen nicht. Die Behorde versuchte
den Administrator der Gruppe zur Schliel3ung dieser zu bewegen, bevor
sie das Buldgeld verhing. Die estnische Behorde ging von der Verant-
wortlichkeit des Gruppenadministrators aus, da dieser, jedenfalls nach
eigener Angabe, die Datenverarbeitung einstellen oder Anderungen an
den Daten vornehmen konne." Die Entscheidung ist noch nicht rechts-
kraftig.

1.4.2 EDSA - Bericht der Cookie-Banner-Taskforce

Am 17.01.2023 verabschiedete die Cookie-Banner-Taskforce des Euro-
paischen Datenschutzausschusses ihren Arbeitsbericht™.

Um die Bearbeitung der Beschwerden zu Cookie-Bannern der Organi-
sation ,NYOB" zu beschleunigen, wurde die Taskforce mit der Untersu-
chung beauftragt, um den zustandigen Behorden, die mit der Beschwer-
debearbeitung befasst sind, eine Hilfestellung zu geben.

Die Taskforce konnte sich in dem Arbeitsbericht auf die folgenden
Punkte einigen, die nach ihrer Einschatzung auf die Unzulassigkeit einer
Einwilligung bei einem Cookie-Banner hinweisen:

Ein fehlender Button zum Ablehnen der Cookies auf der gleichen
Ebene wie der Button zum Akzeptieren der Cookies

Vorausgewahlte Checkboxen

'3 Die Entscheidung der estnischen Aufsichtsbehorde kann hier abgerufen werden: https:/www.
aki.ee/sites/default/files/ettekirjutus-hoiatus _isikuandmete_kaitse _asjas_03.01.2022 _
nr_2.1.-4_21_153_eraisik.pdf ; auch der EDSA hat lber die Entscheidung berichtet: https:/
www.edpb.europa.eu/news/national-news/2023/estonian-sa-private-person-legal-
bases-disclosure-data-unidentified-persons_en

s Der Bericht wird vom EDSA bislang nur in der englischen Sprachversion veroffentlicht: https:/
edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-cookie-
banner-taskforce_en.
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» Kein Button zum Ablehnen von Cookies, nur ein Link im Text des
Cookie-Banners als Moglichkeit zum Ablehnen der Cookies

» Ein Link zum Ablehnen von Cookies aulBerhalb des Cookie-Banners
» Die fehlende Moglichkeit des Widerrufs der Einwilligung

Weiterhin stimmten die Mitglieder der Taskforce Uberein, dass dem
Verantwortlichen nicht auferlegt werden kann, sich an einen allgemei-
nen Standard in Bezug auf Farbe/Kontrast des Cookie-Banners oder
der Schaltflachen zu halten. Als irrefihrend bezeichnet die Taskforce
aber z. B. eine Schaltflache, bei der der Kontrast zwischen Hintergrund
und Text so gering ist, dass der Text flir den Nutzer praktisch unlesbar
ist. Die Taskforce geht bei der Priifung von Cookie-Bannern immer von
einer Einzelfallprifung aus. Die Analyse der Cookie-Banner soll zeigen,
dass die Erteilung einer Einwilligung rechtlich in Ordnung und genauso
einfach zu widerrufen ist.

Der damalige Bundesbeauftragte flir den Datenschutz und die Informa-
tionsfreiheit (BfDI) Professor Kelber begriiRte in einer Stellungnahme'
im Januar 2023 die Arbeit der Taskforce und erganzte, dass eine gut
gemachte und faire Internetseite kein Cookie-Banner bendtige, weil sie
nur technisch notwendige Cookies verwende. Wenn Internetseitenbe-
treibende aber unbedingt personenbezogene Daten sammeln wollten,
dann durften sie sich eine Einwilligung dafir nicht mit unfairen oder
rechtswidrigen Mitteln holen. Weiter betont der BfDI, dass die Ergeb-
nisse des Abschlussberichts der Cookie-Banner-Taskforce nun zum
groRten Teil dem entsprechen wirden, was die DSK in Deutschland
schon in der Orientierungshilfe Telemedien' festgehalten habe.

4 )

Hinweis fiir kirchliche Einrichtungen

Das Katholische Datenschutzzentrum schlieRt sich den Erkenntnis-
sen der Taskforce und der Orientierungshilfe Telemedien an und wird
dies bei anstehenden Priifungen von Internetseiten/Cookie-Bannern
mit einflieBen lassen. Cookie-Banner missen der fairen und trans-
parenten Datenverarbeitung dienen. Eine Einzelfallbetrachtung von
Cookie-Bannern bei Internetseitenprifungen ist erforderlich, um die
Voraussetzungen an eine rechtswirksame Einwilligung sicherzustel-

len. D

1.4.3 Neues MS Outlook

Microsoft hat mit dem Windows 11-Update auf die Version 23H2
die neue Outlook-App eingeflihrt. Diese erscheint im Startment von
Windows 11 als neue App. Im klassischen Outlook wird der Anwender
uber einen Schalter zum Testen des neuen Outlooks eingeladen. Das

> https:/www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2023/02 _EDSA-Cookie-
Banner-Cloud-Dienste.html

'® https:/www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/Orientierungshilfen/
OrientierungshilfeAnbieter-innenTelemedien.pdf? _ _blob=publicationFile&v=6
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neue Outlook soll einem Artikel der Microsoft Tech Community?’ zufolge
die E-Mail- und Kalender-App in Windows ersetzen. Das neue Outlook
ersetzt nicht das Outlook von Microsoft Office.

Mit dem neuen Outlook kdnnen nicht nur Microsoft E-Mail-Konten ein-
gebunden werden, sondern auch Yahoo, Google und per IMAP abruf-
bare Postfacher. Bei der Konfiguration eines Postfachs, das nicht von
Microsoft gehostet wird, erscheint ein Hinweis, dass die E-Mails mit
der Microsoft-Cloud synchronisiert werden. Es wird auf einen Micro-
soft Support-Artikel' verwiesen, in dem der Leser darauf hingewiesen
wird, dass Microsoft dem Anwender die Microsoft-365-Erfahrung auch
fur Nicht-Microsoft-Postfacher zur Verfligung stellen mochte. E-Mail,
Kalender und Kontakte werden zwischen dem E-Mail-Anbieter und dem
Microsoft-Rechenzentrum synchronisiert, um die Microsoft-365-Er-
fahrung mit allen Anwendern teilen zu konnen.

Diese Synchronisierung funktioniert, weil Benutzername und Pass-
wort durch das neue Outlook an Microsoft Ubermittelt werden. Durch
dieses Vorgehen hat Microsoft den vollen Zugriff auf alle Inhalte der
so konfigurierten Postfacher. Microsoft ruft mit den Zugangsdaten die
Inhalte beim E-Mail-Anbieter ab und synchronisiert diese in die eige-
nen Rechenzentren. Dieses \lorgehen wurde von der Zeitschrift c't des
Heise-Verlages veroffentlicht. Bei der Anlage eines neuen IMAP-Kon-
tos im neuen Outlook werden Ziel-Server, Benutzername und Passwort
an die Microsoft-Server ubertragen. Die Daten werden zwar uber eine
TLS-verschlisselte Verbindung® Ubertragen, doch innerhalb der gesi-
cherten Verbindung im Klartext Gbermittelt.

Microsoft hat sich gegeniiber dem Heise-Verlag zu deren Anfrage
geaulert und erklart warum aus Sicht von Microsoft die Ubertragung
der Zugangsdaten an Microsoft durchgeftihrt wird.?’

Wozu Microsoft die Daten nutzt, wird nicht klar dargestellt. Gefallt
einem Anwender das neue Outlook nicht, ist laut Microsoft ein Wechsel
zuriick moglich. Das Passwort und die bereits abgerufenen Informati-
onen sind Microsoft dann allerdings bekannt. Was nach dem Loschen
der Konten im neuen Outlook mit den Daten bei Microsoft passiert ist
ebenfalls unklar.

In einem Rundschreiben an alle Bundesministerien und obersten Bun-
desbehorden? vom 08.12.2023 schreibt der Bundesbeauftragte fir
den Datenschutz und die Informationsfreiheit, dass ein datenschutz-
konformer Einsatz der App aktuell nicht moglich sei. Die Nutzer wir-
den zwar vor der Installation darauf hingewiesen, dass E-Mails mit
der Microsoft-Cloud synchronisiert wirden. Allerdings sei weder aus
dem Hinweis, noch aus den weiteren Informationen erkenntlich, dass

7" https:/techcommunity.microsoft.com/t5/outlook-blog/things-to-look-forward-to-in-the-
new-outlook-for-windows/ba-p/3975602

'8 https:/support.microsoft.com/de-de/office/synchronisieren-ihres-kontos-in-outlook-
mit-der-microsoft-cloud-985f9e19-d308-4e85-9d1d-0c6f32f8e981?ui=de-de&rs=de-
de&ad=de

" https:/www.heise.de/news/Microsoft-krallt-sich-Zugangsdaten-Achtung-vorm-neuen-
Outlook-9357691.html

20 Bei Transport Layer Security (TLS, deutsch: Transportschichtsicherheit) handelt es sich um ein
Verschlisselungsprotokoll zur sicheren Datenlbertragung im Internet.

21 https:/www.heise.de/news/Neues-Outlook-Microsoft-bezieht-Stellung-zur-Uebertragung-
von-Zugangsdaten-9528869.html

22 https:/www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/
Allgemein/2023/Das-neue-0Outlook-in-der-Cloud.pdf?_ _blob=publicationFile&v=2
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Zugangsdaten in der Cloud gespeichert wirden. Laut BfDI handele es
sich hierbei nicht um eine wirksame Einwilligung nach Art. 6 Abs. 1 lit. a)
DSGVO.

o

innweis fiir kirchliche Einrichtungen

Das KDG stellt mit § 6 Abs. 1 lit. b) KDG und § 8 KDG vergleichbare
Anforderungen an eine Einwilligung wie die DSGVO. Deshalb kann im
Sinne der Auslegung des BfDI auch im Geltungsbereich des KDG nicht
ohne weiteres von einer wirksamen Einwilligung in den Betrieb des
neuen Outlooks ausgegangen werden. )

&

1.4.4 Elektronische Patientenakte

Seit 2021 konnen alle gesetzlich Versicherten auf Wunsch von ihrer
Krankenkasse eine elektronische Patientenakte (ePA) zur Verfligung
gestellt bekommen. Im Dezember 2023 hat der Bundestag mit dem
Digital-Gesetz in 2./3. Lesung beschlossen, dass ab Januar 2025 fiir alle
Versicherten die ePA bereitgestellt wird. Die Nutzung bleibt jedoch wei-
terhin freiwillig. Wer ab 2025 die ePA nicht nutzen mochte, hat nach der
Information zur Einrichtung der ePA durch die jeweilige Krankenkasse
die Moglichkeit, per Opt-Out der Anlage einer ePA ganz oder in Teilen
zu widersprechen.

Die ePA wird als patientengefiihrte Akte bereitgestellt. Der Patient
kann bestimmen, ob und in welchem Umfang die ePA genutzt wird und
welche Daten in der Akte gespeichert und geloscht werden. Weiterhin
kann der Patient entscheiden, welchem Behandler Daten zur Verfiigung
gestellt werden. Der Patient kann selbstandig z. B. eigene medizinische
Daten, Gesundheitstagebucher, Notfallkontaktdaten oder auch einen
Organspendeausweis in der ePA ablegen. Da die ePA als lebenslange
Akte konzipiert ist, gibt es keine Speicherplatzbegrenzung. Der Patient
hat die Moglichkeit, einzelne Daten oder die vollstandige ePA zu I6schen.

Konzipiert ist die ePA, um Uber eine Smartphone- oder Tablet-App den
Zugriff auf die Daten zu bekommen. Wer kein Smartphone oder Tab-
let zur Verfligung hat oder dieses nicht nutzen kann, kann mit einem
eingeschrankten Funktionsumfang auch tber einen Desktop-PC oder
Laptop auf die ePA zugreifen.

Die Daten werden verschlisselt bei den jeweiligen Betreibern der
ePA-Aktensysteme in der Telematikinfrastruktur gespeichert. Die Ser-
ver der Telematikinfrastruktur werden bundesweit gehostet, unter-
liegen der DSGVO und werden durch das Zulassungsverfahren der
gematik?® auf sicherheitstechnische Eignung durch unabhangige Gut-
achter gepruft. Der Speicherort der Daten der ePA unterscheidet sich
je nach Anwendung in der Telematikinfrastruktur. Zum Beispiel wer-
den die Daten des E-Rezepts auf Servern in der Telematikinfrastruktur
gespeichert, die von einem durch die gematik ausgewahlten Anbieter
betrieben werden. Die Telematikinfrastruktur ist nicht der Datenspei-

é_: 2 https:/www.gematik.de/ueber-uns/struktur
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cher, sondern als ,Daten-Autobahn” zu sehen, die die verschiedenen
Anwendungen miteinander verbindet.? Die gematik® ist der Betreiber
der Telematikinfrastruktur. Dieses geschlossene Netzwerk bildet die
Plattform fir digitale Anwendungen im deutschen Gesundheitssystem.

Verantwortlich fur die Datenverarbeitung ist der Anbieter, i. d. R. die
jeweilige Krankenkasse. Weder der Anbieter, noch der Betreiber konnen
die Inhalte der ePA einsehen. Fur alle Fragen zum Datenschutz der ePA
ist gewohnlich der Datenschutzbeauftragte der jeweiligen Kranken-
kasse die richtige Anlaufstelle.

Der Bundesbeauftragte flir den Datenschutz und die Informationsfrei-
heit*® sieht es unter anderem kritisch, dass Menschen, die kein eigenes
geeignetes Endgerat besitzen oder benutzen wollen, in ihrer Patien-
tensouveranitat eingeschrankt sind. Auch kann die Nutzung mancher
Dienste der ePA ab 2025 nicht auf einzelne Behandler beschrankt wer-
den.

1.4.5 Beschluss der DSK: Zugriffsmoglichkeiten offentli-
cher Stellen von Drittlandern

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander hat am 03.02.2023 einen Beschluss zur daten-
schutzrechtlichen Bewertung von Zugriffsmoglichkeiten offentlicher
Stellen von Drittlandern auf personenbezogene Daten, die nach Art. 28
DSGVO im Wege einer Auftragsverarbeitung im europaischen Wirt-
schaftsraum (EWR) verarbeitet werden, veroffentlicht. Der Beschluss
ist auf der Internetseite der DSK abrufbar.?’

Der Beschluss setzt sich mit Sachverhaltskonstellationen auseinan-
der, in denen Auftragsverarbeitungen personenbezogener Daten von
im EWR ansassigen Tochtergesellschaften durchgefihrt werden, deren
Muttergesellschaft den Hauptsitz in einem Drittstaat hat. Der Beschluss
kann von Verantwortlichen zur Beurteilung von allen Auftragsvereinba-
rungen Uber Datenverarbeitungen im EWR herangezogen werden. Dies
gilt insbesondere fur Sachverhalte, in denen eine Drittlandsibermitt-
lung in die USA aufgrund des CLOUD-Acts moglich erscheint.

Die DSK kommt zunachst zu dem Ergebnis, dass alleine die Gefahr
einer Anweisung durch eine Drittlands-Muttergesellschaft an ihre
EWR-Tochtergesellschaft, personenbezogene Daten in ein Drittland zu
iibermitteln, nicht geniigt, um eine Ubermittlung in ein Drittland i. S. d.
Artt. 44 ff. DSGVO anzunehmen. Gleiches gilt fir Konstellationen, in
denen offentliche Stellen von Drittlandern unmittelbar EWR-Unterneh-
men anweisen konnten, personenbezogene Daten zu Ubertragen. Die

24 https:/www.bundesgesundheitsministerium.de/ministerium/gesetze-und-verordnungen/
guv-20-Ip/gesundheitsdatennutzungsgesetz/faq-gesundheitsdatennutzungsgesetz.html

% Gesellschafter der gematik sind das Bundesministerium fiir Gesundheit (BMG), die Bundesarz-
tekammer (BAK), die Bundeszahnarztekammer (BZAK), der Deutsche Apothekerverband (DAV),
die Deutsche Krankenhausgesellschaft (DKG), der Spitzenverband der Gesetzlichen Kranken-
versicherungen (GKV-SV), die Kassenarztliche Bundesvereinigung (KBV), die Kassenzahnarztli-
che Bundesvereinigung (KZBV) und der Verband der Privaten Krankenversicherung (PKV).

% https:/www.bfdi.bund.de/DE/Buerger/Inhalte/GesundheitSoziales/eHealth/elektronische
Patientenakte.html?nn=252102

27 https:/datenschutzkonferenz-online.de/media/dskb/20230206 _DSK_Beschluss_Extraterritoriale_
Zugriffe.pdf
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DSK flhrt aber weiter aus, dass eine solche Gefahr dazu fihren kann,
dass Auftragsverarbeitern die Zuverlassigkeit im Sinne von Art. 28
Abs. 1 DSGVO fehlt, soweit nicht diese — oder auch der Verantwortliche -
technische und/oder organisatorische Mal3nahmen ergriffen haben,
die hinreichend Garantien dafur bieten, dass der Auftragsverarbeiter
seinen Pflichten nachkommt. Insbesondere was das Unterlassen von
Verarbeitungen personenbezogener Daten ohne oder gegen die Wei-
sung des Verantwortlichen anbelangt, im Speziellen auf der Grundlage
von Verpflichtungen aus drittstaatlichem Recht. Dabei kann sich ein
Verantwortlicher nicht auf bloRe, gegebenenfalls vertragliche, Zusiche-
rungen des Auftragsverarbeiters verlassen. Der Verantwortliche muss
im Einzelfall prifen, ob die Zusicherungen eingehalten werden. Eine
Aufzahlung der insbesondere durch den Verantwortlichen zu prifenden
Punkte kann dem Bescheid der DSK entnommen werden.

\

Hinweis fiir kirchliche Stellen

Die im Beschluss angefiihrten Uberlegungen lassen sich auch auf
das KDG ubertragen. Katholische Einrichtungen sollten daher Gber-
prufen, ob Auftragsverarbeiter die erforderliche Zuverlassigkeit aus
§ 29 Abs. 1 KDG gewahrleisten kdnnen. )

1.5 Schwerpunkt Auskunftsrecht (§ 17 KDG)

Das Auskunftsrecht aus § 17 KDG nimmt in der Beratung und bei den
Beschwerdeverfahren im Katholischen Datenschutzzentrum einen gro-
Ren Raum ein. Auch in der Rechtsprechung gibt es immer mehr Ent-
scheidungen zum Auskunftsrecht.

1.5.1 EuGH entscheidet iiber Umfang des Auskunftsan-
spruchs

In seiner Entscheidung vom 12.01.2023 (Rs. C-154/21) hat sich der
Europaische Gerichtshof dazu gedul3ert, inwieweit Unternehmen die
Identitat von Empfangern personenbezogener Daten offenlegen mus-
sen, wenn das Auskunftsrecht nach Art. 15 Abs. 1 lit. c) DSGVO ausge-
ubt wird.?®

Ein Betroffener verlangte von der Osterreichischen Post Auskunft dar-
uber, wie seine personenbezogenen Daten verarbeitet wurden, insbe-
sondere iiber die Identitit der Empfanger dieser Daten. Die Osterreichi-
sche Post gab an, dass sie personenbezogene Daten im Rahmen ihrer
Tatigkeit als Herausgeberin von Telefonblichern verwendet und diese
Daten Handelspartnern zu Marketingzwecken anbietet. In ihrer Ant-
wort auf die Anfrage nannte die Osterreichische Post die Namen dieser
Handelspartner nicht.

%8 Die Entscheidung des EuGH kann hier abgerufen werden: https:/curia.europa.eu/juris/liste.
jsf?language=de&num=C-154/21


https://curia.europa.eu/juris/liste.jsf?language=de&num=C-154/21
https://curia.europa.eu/juris/liste.jsf?language=de&num=C-154/21

Der Betroffene erhob daraufhin Klage und berief sich auf Art. 15 Abs. 1
lit. c) DSGVO. Seiner Ansicht nach gab ihm die Norm ein Recht auf Aus-
kunft Uber die konkreten Empfanger. Sowohl das Gericht der ersten Ins-
tanz als auch das Berufungsgericht wiesen die Klage ab. Der Betroffene
legte daraufhin Rechtsmittel ein.

Der Oberste Gerichtshof Osterreichs legte in dem Revisionsverfahren
dem EuGH die Frage vor, ob das Auskunftsrecht nach Art. 15 Abs. 1 lit. )
DSGVO einen Anspruch auf Nennung der konkreten Empfanger bein-
haltet.

Der EuGH entschied, dass Verantwortliche gemal Art. 15 Abs. 1 lit. c)
DSGVO generell verpflichtet sind, die Identitat der Empfanger anzu-
geben. Dies gilt sowohl fir Empfanger, denen das Unternehmen die
betreffenden personenbezogenen Daten bereits offengelegt hat, als
auch fur kinftige Empfanger der Daten.

Der EuGH sah nur in engen Ausnahmefallen die Moglichkeit, dass der
Verantwortliche von der Nennung der konkreten Empfanger absehen
und stattdessen nur die Empfangerkategorien angeben kann. Entwe-
der, wenn es dem Verantwortlichen unmaglich ist, die Empfanger zu
identifizieren, oder, wenn es sich um offenkundig unbegriindete oder
exzessive Auskunftsantrage im Sinne von Art. 12 Abs. 5 DSGVO han-
delt. Der EuGH flhrte weiter aus, dass der Verantwortliche fir diese
Umstande beweispflichtig ist.?®

Der EuGH begriindete seine Entscheidung u. a. damit, dass eine andere
Auslegung von Art. 15 Abs. 1 lit. c) DSGVO dem Ziel und Zweck des Aus-
kunftsrechts nicht gerecht werden wirde. Das Recht auf Auskunft bilde
die Grundlage flr weitere Betroffenenrechte, darunter das Recht auf
Berichtigung und Loschung sowie das Recht auf Widerspruch gegen die
Verarbeitung. Nach Ansicht des EuGH stitzen die Erwagungsgrinde,
der Grundsatz der Transparenz und Art. 19 DSGVO diese Auslegung, die
den betroffenen Personen hilft, ihr Recht auf Datenschutz zu verwirk-
lichen.*®

\

Hinweis fiir kirchliche Einrichtungen

Auch die kirchlichen Verantwortlichen mussen auf der Grundlage der
mit Art. 15 Abs. 1 lit. ¢) DSGVO deckungsgleichen Regelung des § 17
Abs. 1 lit. c) KDG bei Auskiinften unter den vom EuGH genannten Vor-
aussetzungen die Empfanger der Daten konkret benennen. Verant-
wortliche sollten in Zukunft daher genau priifen und dokumentieren,
wenn und warum sie einem Antragsteller die genauen Empfanger

von personenbezogenen Daten nicht nennen. )

29 Siehe Randnummern 48 und 49 der Entscheidung.
30 Siehe Randnummern 37 ff. der Entscheidung.
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1.5.2 EDSA Leitlinien 1/2022 zu den Rechten der betrof-
fenen Person — Auskunftsrecht — Version 2.0

Die ,Leitlinien 1/2022 zu den Rechten der betroffenen Person — Aus-
kunftsrecht Version 2.0"*" des Europaischen Datenschutzausschusses
wurden am 28.03.2023 nach offentlicher Konsultation angenommen,
nachdem im Jahr 2022 bereits eine erste Version®? als Grundlage fur
das Konsultationsverfahren vorgestellt worden war.

Das Auskunftsrecht ist von Beginn an Teil des europdischen Daten-
schutzrechtsrahmens und wird in Art. 15 DSGVO (entspricht § 17 KDG)
prazisiert.

Die Leitlinien befassen sich mit dem Ziel und der Struktur des Aus-
kunftsrechts, dem Umgang mit Antragen betroffener Personen sowie
dem Umfang und den Grenzen und Einschrankungen des Auskunfts-
rechts.

Ziel der Leitlinien ist es, durch die ausfuihrlichen Vorgaben und Hilfestel-
lungen eine europaweit einheitliche Handhabung des Art. 15 DSGVO zu
erreichen.

Hinweis fiir kirchliche Stellen

Aufgrund der parallelen Regelung des § 17 KDG ist diese Leitlinie
auch fur die kirchlichen Einrichtungen hilfreich und beachtenswert.

31 https:/edpb.europa.eu/system/files/2023-04/edpb _guidelines _202201_data_subject_
rights_access_v2_en.pdf

32 Siehe Abschnitt 1.5.1 des Jahresberichts 2022. Hier wird der Inhalt der Leitlinien detailliert
beschrieben.
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2  Aus der Tatigkeit des Daten-
schutzzentrums

Auch im Berichtsjahr 2023 Uberstiegen die dem Katholischen Daten-
schutzzentrum gemeldeten Datenschutzverletzungen zahlenmaRig
wieder die eingegangenen Anfragen, Beschwerden und Hinweise.
Einige wenige (neue oder immer wieder aktuelle) Themen und Frage-
stellungen werden in diesem Abschnitt dargestellt.

Vorgange in 2023

= Anfragen

= Beschwerden
= Hinweise

Meldungen

Abb. 1: Vorgange beim Katholischen Datenschutzzentrum im Jahr 2023.

2.1 Beratungen und Anfragen

Fur das Katholische Datenschutzzentrum ist die Bearbeitung von
Anfragen und generell die vom KDG mehrfach hervorgehobene Bera-
tungstatigkeit durch die kirchlichen Aufsichten ein wichtiger Bestand-
teil seiner taglichen Arbeit. Die Themenfelder und Fragestellungen, die
von den kirchlichen Stellen an das Katholische Datenschutzzentrum
herangetragen werden, sind dabei breit gefachert und konnen in die-
sem Abschnitt nur auszugsweise dargestellt werden.

£ )

inweis fiir kirchliche Stellen

Die Moglichkeit, mit der Datenschutzaufsicht im Vorfeld offene Fra-
gen bei der Verarbeitung von personenbezogenen Daten zu klaren,
kann dazu beitragen, dass offene Fragen geldst und Datenschutz-
verletzungen vermieden werden. Die Beratungsfunktion des Katholi-
schen Datenschutzzentrums erganzt dabei die Beratung der betrieb-

lichen Datenschutzbeauftragten in den Einrichtungen. D

&
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2.1.1 Die Firm-App des Bonifatiuswerks

Im Berichtzeitraum hat das Katholische Datenschutzzentrum eine Prii-
fung der Firm-App des Bonifatiuswerks durchgefiihrt.

Auf die Anfrage aus einer kirchlichen Einrichtung hin wurde mit dem
Bonifatiuswerk die technische und datenschutzrechtliche Ausgestal-
tung der Firm-App besprochen. Insbesondere wurden die vertragliche
Ausgestaltung hinsichtlich des Verantwortlichkeitsmodells und die
Rechtsgrundlagen fur die verschiedenen Verarbeitungsvorgange durch
das Katholische Datenschutzzentrum Uberpriift. Das Bonifatiuswerk
hat sich im Verlauf der Prifung dazu entschlossen, die vertragliche
Ausgestaltung zur Nutzung der App zu andern. Das Vertragswerk der
Firm-App wurde dergestalt geandert, dass nunmehr eine gemeinsame
Verantwortlichkeit mit den Kirchengemeinden gemal3 § 28 KDG vorge-
sehen ist. Die Datenschutzerklarung und die Nutzungsbedingungen der
App wurden ebenfalls Uberarbeitet.

Durch die vom Bonifatiuswerk vorgenommenen Anderungen beziiglich
der Verantwortlichkeit fir die Verarbeitung der Daten und soweit sich
das Katholische Datenschutzzentrum die technische Gestaltung der
App angeschaut hat und entsprechende Anmerkungen durch Bonifatius
umgesetzt wurden, konnten die Bedenken des Katholischen Daten-
schutzzentrums zum Betrieb der Firm-App aus datenschutzrechtlicher
Sicht ausgeraumt werden.

2.1.2 Namensschilder der Beschaftigten

Ein kirchliches Krankenhaus bat das Katholische Datenschutzzentrum
um Beratung, ob es berechtigt sei, den Vor- und Zunamen der Mitarbei-
tenden auf dem Namensschild auszuweisen.

Das Tragen eines Namensschildes sei aus Sicht des Krankenhauses
erforderlich, um die personliche und namentliche Ansprechbarkeit zu
gewahrleisten. Auch fir das Beschwerdemanagement sei das Tragen
und die Moglichkeit, die Mitarbeitenden zu identifizieren, erforderlich.

Vor- und Zuname sind personenbezogene Daten im Sinne des § 4 Nr. 1
KDG und entsprechend zu schiitzen. Damit bedarf es fiir die Verarbei-
tung dieser Daten durch das Krankenhaus wie stets im Datenschutz-
recht einer Rechtsgrundlage.

Als Rechtsgrundlage fur das Tragen eines Namensschildes fir die
genannten Zwecke der Ansprechbarkeit des Personals beziehungs-
weise der Identifizierung flr das Beschwerdemanagement sind § 6
Abs. 1lit. g) KDG oder § 53 Abs. 1 KDG denkbar. Beide Normen erfordern
aber eine Interessenabwagung inklusive einer Erforderlichkeitsprifung.

In der Interessenabwdgung sind die Interessen des Krankenhauses an
einer Ansprechbarkeit und Identifizierbarkeit des Personals abzuwagen
mit dem Interesse des Personals, beispielsweise nicht privat von Pati-
enten und Patientinnen kontaktiert oder sogar gestalkt zu werden.



Da die vom Krankenhaus genannten Ziele auch mit der Nennung nur
des Vor- oder Nachnamens auf dem Namensschild erreicht werden
konnen und andererseits durch die heutigen Informationsmoglichkei-
ten im Internet Personen sehr viel einfacher gefunden werden konnen
als friher, wird diese Interessenabwagung im Regelfall zugunsten der
Beschaftigten ausfallen.

Sofern also keine Uberwiegenden Griinde fir einen vollstandigen Auf-
druck des Vor- und Zunamens bestehen, darf der Dienstgeber grund-
satzlich nur verlangen, dass ein Namensteil auf den Namensschildern
angebracht wird. Dies erscheint auch zur Identifikation ausreichend
(Aufdruck von Vor- oder Zuname, bei gro3en Betrieben vielleicht jeweils
mit Abkiirzung des zweiten Namensteils).

2.1.3 CD von Auffiihrung der Kita-Kinder

Eine weitere Anfrage im Berichtsjahr war darauf gerichtet, ob eine Auf-
fuhrung von Kita-Kindern in einer Kindertagesstatte gefilmt, auf CD
gebrannt und an die Familien verteilt werden kann, wenn eine Einwilli-
gung von allen Eltern vorliegt.

Grundsatzlich sind die Aufnahme und die Verteilung an die Eltern mog-
lich. Damit die Einwilligungslosung datenschutzkonform umgesetzt
werden kann, sind allerdings einige Aspekte zu beachten.

Hervorzuheben ist zunachst, dass es sich bei der Aufnahme und der
Veroffentlichung der Aufnahme (in Form durch das Verbreiten/Vertei-
len an die Eltern) um zwei voneinander zu trennende Verarbeitungsvor-
gange handelt. Fir jeden der Vorgange muss eine Rechtsgrundlage, hier
etwa in Form der Einwilligung, vorliegen. Auf einem Einwilligungsfor-
mular sollte den Erziehungsberechtigten daher die Moglichkeit gegeben
werden, zu beiden Verarbeitungsvorgangen zuzustimmen. Eine Einwil-
ligung muss naturlich von den Erziehungsberechtigten aller gefilmten
Kinder vorliegen. Daneben sind auch die Transparenz- und Informati-
onspflichten zu beachten.

Bezogen auf die Verteilung der CDs ist zu beachten, dass eine Einwilli-
gung widerrufen werden kann. Einmal verteilte CDs werden aber wahr-
scheinlich schwierig wiederzubeschaffen sein. Das Risiko des Widerrufs
durch Erziehungsberechtigte liegt im Bereich des Verantwortlichen.
Auch kann die Informiertheit einer solchen Einwilligung problema-
tisch sein. Die Einwilligung sollte hier nicht pauschal (z. B. zu Beginn
der Kindergartenzeit) eingeholt werden, sondern abgestimmt auf den
speziellen Zweck. Daher sollte das Einwilligungsformular das Verof-
fentlichungsmedium genau bezeichnen und darauf hinweisen, dass die
Aufnahmen auf der CD nur fur private Zwecke verwendet und nicht tber
soziale Medien beziehungsweise das Internet weiterverbreitet werden
durfen.?

3 Siehe hierzu auch den Beschluss der Konferenz der Didzesandatenschutzbeauftragten der
Katholischen Kirche Deutschlands aus 2019 zum Umgang mit Bildern von Kindern und Jugend-
lichen (abzurufen unter www.katholisches-datenschutzzentrum.de in der Infothek).
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2.2 Meldungen von Datenschutzverletzungen

Kirchliche Einrichtungen als VVerantwortliche im Sinne des KDG sind ver-
pflichtet, bei Kenntnisnahme von einer Datenschutzverletzung inner-
halb von 72 Stunden eine entsprechende Meldung bei der zustandigen
Datenschutzaufsicht abzugeben.

Die Anzahl der im Jahr 2023 an das Katholische Datenschutzzentrum
gerichteten Meldungen von Datenschutzverletzungen nach § 33 KDG
war weiterhin sehr hoch. Im Vergleich zum Vorjahr stieg die Zahl noch-
mals um 17 % an.

Um eine moglichst fallabschlielende Bewertung eines gemeldeten
Sachverhalts vornehmen zu kénnen, sind regelmaldig Nachfragen durch
das Katholische Datenschutzzentrum bei der zustandigen Ansprech-
person notwendig. Davon sind gut ein Drittel der Meldungen betrof-
fen. Nachfragen zum Sachverhalt waren zumeist weniger angezeigt,
wenn die Meldungen durch oder mit Unterstlitzung eines internen
oder externen betrieblichen Datenschutzbeauftragten erfolgt sind. Zu
den im Nachhinein zu klarenden Fragen gehoren solche zu konkreten
Schutzmalinahmen, beispielsweise bei einem elektronischen Versand
von Daten, zur Notwendigkeit und Umfang eines Versands oder auch zu
bestehenden, internen Regelungen dazu. Auch steht immer wieder die
Frage im Raum, ob der Pflicht zur Information der Betroffenen von dem
Vorfall ausreichend nachgekommen wurde.

Eine grobe thematische Einordnung der gemeldeten Datenschutzver-
letzungen im Jahr 2023 zeigt die nachfolgende Statistik. Auszugsweise
werden einzelne Punkte im Folgenden erlautert.

Meldungen in 2023

= Computerangriff/Schadsoftware
= offener E-Mail-Verteiler

= Offenlegung (z. B. durch Fehlversand)

\ Sonstiges
= Verlust (z. B. durch Diebstahl)

= Veréffentlichung ohne Einwilligung
= Weitergabe an Dritte

u Zugriffs-/Einsichtsméglichkeiten

Abb. 2: Meldungen an das Katholische Datenschutzzentrum im Jahr 2023.

Meldungen

2018 2019 2020 2021 2022 2023

Abb. 3: Meldungen an das KDSZ im Verlauf der Jahre 2018 bis 2023.



2.2.1 Unberechtigte Offenlegung von personenbezo-
genen Daten durch Fehlversand oder Verlust von
Schriftstiicken

Eine Vielzahl an Meldungen im Jahr 2023 bezieht sich auf die unberech-
tigte Offenlegung von personenbezogenen Daten aller Schutzklassen
durch Fehlversand oder Verlust von Schriftsticken.

Als Beispiele seien hier der Fehlversand von Arztbriefen, Rechnungen
zu Gesundheitsleistungen oder Personalunterlagen genannt. So kommt
es z. B. immer wieder bei der Zusammenstellung von Unterlagen einer
Patientin oder eines Patienten vor, dass diesem Brief versehentlich
auch noch Informationen zu einer anderen Person beigefligt werden,
Schreiben fir zwei Personen also an eine Person gesendet werden. Oft
liegt die Fehlerquelle auch in der Auswahl des Empfangers. Hier gibt es
eine Vielzahl von Meldungen, bei denen die automatische Erganzung
von E-Mail-Adressen durch die gangigen E-Mail-Programme zur Aus-
wahl falscher Empfanger flhrt. Ein geringer Teil der Meldungen zeigte
auf, dass der Fehlversand durch einen Ablagefehler in der Vergangen-
heit begtinstigt wurde. Dort waren Daten von unterschiedlichen Pati-
enten in einer Patientenakte gespeichert, was nach Druck und Versand
der Akte erst den Empfangern aufgefallen und von diesen der Einrich-
tung zurtickgemeldet worden war.

Zu den bearbeiteten Fallen gehdrten im Betrachtungszeitraum eben-
falls Meldungen, bei denen die Offenlegung von Daten nicht durch einen
Fehler bei der schriftlichen Kommunikation erfolgte, sondern bei denen
die Umstdnde einer Lebens- oder Arbeitssituation der Beteiligten die
Offenlegung begtinstigten. So hat beispielsweise in einer Kindertages-
statte ein betreutes Kind die Papierseiten einer auf dem Kopf liegen-
den und im Raum liegengelassenen Entwicklungsdokumentation fir
Malpapier gehalten und mit nach Hause genommen. In einem anderen
Fall wurde ein Ordner mit Daten von ehrenamtlichen Mitarbeitenden
einer Pfarrei vor Antritt der Fahrt auf dem Autodach liegen gelassen
und verloren. Auch wenn in diesen beiden Einzelfallen die betroffenen
Unterlagen zeitnah wieder vollstandig aufgefunden und an die jeweilige
Einrichtung zurtickgefihrt werden konnten, zeigen diese Falle doch, wie
schnell im hektischen Arbeitsalltag Situationen entstehen, aus denen
dann Datenschutzverletzungen resultieren konnen.

Durch wirksame technische und organisatorische Malinahmen soll der
Schutz von personenbezogenen Daten sichergestellt werden. Diese
MaRnahmen mussen dann aber auch auf die konkrete Verarbeitung
abgestimmt sein und im Arbeitsalltag der Mitarbeitenden fest ver-
ankert sein. So wurden dem Katholischen Datenschutzzentrum z. B.
Datenschutzverletzungen gemeldet, bei denen vorhandene E-Mail-Ver-
schlisselungssysteme ihre Schutzwirkung nicht entfalten konnten,
weil Daten der Schutzklasse Ill gemaR § 13 KDG-DVO als Anhang
einer E-Mail irrtimlich an einen Verteiler fir allgemeine Informationen
gesendet wurden, der nicht in die E-Mail-Verschlisselung eingebunden
war. Daher erfolgte der Versand der Daten trotz vorhandener Schutz-
maflnahme unverschlisselt.
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-

Hinweis fiir kirchliche Einrichtungen )
Die gemeldeten Sachverhalte zeigen auch in diesem Berichtszeit-
raum, dass beim Versand von personenbezogenen Daten aller
Schutzklassen immer eine besondere Sorgfalt anzuwenden ist,
da hier viele Fehlerquellen lauern. Gehdren die betroffenen Daten
zu den Schutzklassen Il oder Ill oder sind eindeutig der besonderen
Kategorie personenbezogener Daten zuzuordnen, hilft nur eine obli-
gatorische Endkontrolle vor der Versendung dabei, einen Fehlversand
und somit den Schutz der Daten sicherzustellen. Hilfreich bleibt es,
die Mitarbeitenden durch regelmalige Schulungen und Beobachtung

der Ablaufe hinreichend zu sensibilisieren. )

Themenkreis "Offenlegung"

M vertauschte Daten
B mindliche Offenlegung
Abgabe an Dritte

Sonstiges

_ o

Abb. 4: Meldungen an das KDSZ zum Themenkreis "Offenlegung” im Jahr 2023.

2.2.2 Nutzung offener E-Mail-Verteiler

Eine haufige und immer wiederkehrende Thematik bei den Meldun-
gen von Datenschutzverletzungen ist die der Nutzung eines offenen
E-Mail-Verteilers.?* Hierbei werden meist allgemeine Informationen,
z. B. eine Einladung zu einem Sommerfest einer Kindertageseinrichtung
oder Informationen fiir Erstkommunionkinder, per E-Mail an mehrere
Empfanger gesendet, wobei die E-Mail-Adressen fur alle Empfanger
sichtbar sind, da diese im AN- oder CC-Feld eingetragen werden.*

Bei E-Mail-Adressen handelt es sich um personenbezogene Daten
gemald § 4 Nr. 1 KDG. Die Verwendung eines offenen E-Mail-Verteilers
ist datenschutzrechtlich unzulassig, wenn die Inhaber der E-Mail-Ad-
ressen dazu nicht ihre Einwilligung erklart haben. Dies ist in der Praxis
so gut wie nie der Fall.

Bei Eintragung von E-Mail-Adressen in das AN-Feld oder das CC-Feld
sehen alle Empfanger dieser E-Mail, an wen diese sonst noch geschickt
wurde. Durch eine unbefugte und nicht notwendige Offenlegung der
E-Mail-Adressen werden diese den anderen Adressaten bekannt.

3 Siehe hierzu auch Abschnitt 3.7.3 des Jahresberichts 2020.
% Nicht gemeint sind hier E-Mails, die als Werbung einzustufen sind.



Dadurch wird das Schutzziel der Vertraulichkeit verletzt und eine miss-
brauchliche Nutzung der Adressen ist nicht auszuschlieBen, sodass
i. d. R. von einem meldepflichtigen Vorgang auszugehen ist. Nur bei Ein-
tragung der E-Mail-Adressen in das BCC-Feld wird die Ubertragung der
E-Mail-Adressen an die Empfanger unterdruckt.

Im Berichtszeitraum gab es Verteiler mit bis zu 450 betroffenen Emp-
fangern und es wurden berufliche sowie private E-Mail-Adressen offen-
gelegt. Zu erwahnen ist, dass die Schwere einer Datenschutzverletzung
sich neben den betroffenen Kategorien personenbezogener Daten auch
an der Anzahl der betroffenen Daten (z. B. Anzahl der Empfanger einer
E-Mail mit offenem Verteiler) bemisst.

Wie im vorherigen Abschnitt zum Fehlversand®® ist meist mangelnde
Sorgfalt oder Unachtsamkeit der Versender der betroffenen E-Mails
ursachlich fir die Nutzung eines offenen E-Mail-Verteilers. In den meis-
ten Fallen ist den Mitarbeitenden der Einrichtungen bekannt, dass das
BCC-Feld bei mehreren E-Mail-Empfangern zu nutzen ist und dennoch
wird dies oft versaumt. Vorgeschlagene MaBRnahmen wie (wiederholte)
Hinweise zur richtigen Verwendung der Adressfelder bei E-Mail-Ver-
sand scheinen deshalb nur bedingt eine Losung zur Vermeidung von
Datenschutzverletzungen aufgrund eines offenen E-Mail-Verteilers zu
sein.

2.2.3 Unberechtigte Zugriffe auf den internen Bereich
einer Schulhomepage

Gemeldet wurde dem Katholischen Datenschutzzentrum der unbe-
rechtigte Zugriff auf den internen Bereich einer Schulhomepage durch
Schuler. Ob die Zugangsdaten durch einen Angriff oder durch Pass-
wortweitergabe bekannt wurden, war zum Zeitpunkt der Meldung noch
unklar. Der interne Bereich der Schulhomepage wurde umgehend abge-
schaltet. Von dem unberechtigten Zugriff waren Adressdaten, interne
Bemerkungen des Kollegiums sowie Leistungs- und Gesundheitsdaten
betroffen.

Da es sich bei dem Vorfall um Daten der Schutzklasse Ill gemal § 13
KDG-DVO handelt, wurde die gesamte Elternschaft von der Daten-
schutzverletzung informiert. Aufgrund der Benachrichtigung haben
einige Schiler weitere Informationen zu der Datenschutzverletzung
gemeldet. Den Zugriff auf den internen Bereich der Schulhomepage
erlangten Schiler aus verschiedenen Kursen, in denen sich die Lehr-
krafte durch unverdeckte Eingabe ihres Passworts an einem Smart-
board im internen Bereich der Schulhomepage angemeldet haben. Mit
diesen Zugangsdaten haben sich mehrere Schiler angemeldet, Daten
ausgelesen und auch weitergegeben. Die Zugriffsmoglichkeit bestand
uber einen Zeitraum von Uber einem Jahr.

Aufgrund der neuen Erkenntnisse der Datenschutzverletzung wurden
Eltern von Schilern sowie Lehrkrafte, die seit dem Beginn der Daten-
schutzverletzung die Schule verlassen haben, ebenfalls tber den Vorfall
informiert.

36 Abschnitt 2.2.1 dieses Jahresberichts.
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Als Konsequenz aus dem Vorfall wurde ein neues internes Schulportal
in Betrieb genommen, das uber den offentlichen Teil der Schulhome-
page nicht mehr erreichbar ist. Die Lehrkrafte konnen den internen
Bereich Uber ihre Dienstgerate erreichen und mussen nicht mehr die
Smartboards fur den Zugriff nutzen. Um den Zugang zum internen
Schulportal weiter abzusichern, wurde fir die Anmeldung eine 2-Fak-
tor-Authentisierung implementiert.

-

Hinweis fiir kirchliche Stellen )
Bei der Eingabe von Zugangsdaten zu geschutzten Geraten und
Anwendungen oder Systemen ist stets darauf zu achten, dass Nut-
zernamen und Kennworte nicht mitgelesen werden konnen. Wo mog-
lich, sollte Uber die zusatzliche Absicherung sensibler Anwendungen

oder Systeme per 2-Faktor-Authentifizierung nachgedacht werden.j

&

2.2.4 \Verteilung einer Adressliste mit Gemeindebrief

Bei der Verteilung eines Gemeindebriefes durch ehrenamtlich Mitarbei-
tende ist die Liste mit Adressen der Haushalte, die einen Gemeindebrief
bekommen, zusammen mit einem Gemeindebrief in den Briefkasten
eines Haushaltes eingeworfen worden. Da es sich um die Liste einer
anderen StralRe handelte, wurde der Verlust nicht sofort bemerkt.

Als der Verlust bemerkt wurde, konnte der Kreis der moglichen Emp-
fanger eingegrenzt werden. Durch umgehendes, aktives Nachfragen in
den infrage kommenden Haushalten konnte die Liste, die vom Empfan-
gerhaushalt noch nicht bemerkt worden war, wieder an die verteilende
Person zurtickgegeben werden.

Die ehrenamtlich tatigen Verteiler des Gemeindebriefes sind auf den
Datenschutz sowie die Riickgabe oder VVernichtung der Listen verpflich-
tet worden. Dieser Vorfall wurde zum Anlass genommen, um alle Ver-
teiler nochmals auf die sorgfaltige datenschutzkonforme Handhabung
der Listen hinzuweisen.



2.3 Beschwerden und Hinweise

Jede Person, die sich durch eine Verarbeitung ihrer personenbezogenen
Daten durch eine katholische Einrichtung in ihren Rechten verletzt fihlt,
kann bei der Datenschutzaufsicht im Rahmen einer Beschwerde bezie-
hungsweise eines Hinweises (wenn nicht die eigenen Daten betroffen
sind) die Verarbeitung der personenbezogenen Daten durch die kirchli-
che Stelle Gberprifen lassen.

Aus der Vielzahl der eingereichten Beschwerden und Hinweise werden
nachfolgend ein paar der Sachverhalte aufgegriffen, die nicht schon an
anderer Stelle in diesem Bericht erwdhnt wurden.

Beschwerden in 2023

= Videolberwachung

= Auskunftsersuchen

= Offenlegung
Weitergabe

= Sonstiges

Abb. 5: Beschwerden an das Katholische Datenschutzzentrum Im Jahr 2023.

Bei vielen der eingereichten Beschwerden sind noch Nachfragen bei
den Beschwerdefihrerinnen oder Beschwerdefiihrern notwendig, da
nicht alle notwendigen Informationen mitgeteilt werden.

~

/I-Iinweis fiir kirchliche Einrichtungen

Umdiese Nachfragen fir die Beschwerdeftihrerin oder den Beschwer-
defiihrer moglichst in Grenzen zu halten und die (zeitnahe) Bearbei-
tung der Beschwerde beziehungsweise des Hinweises zu erleichtern,
stellt das Katholische Datenschutzzentrum auf seiner Internetseite

ein Beschwerdeformular®” zur Verfiigung. y

Wird das Formular vollstandig ausgeftillt, konnen viele der sonst regel-
maRig zu stellenden Nachfragen entfallen, da die Beschwerdefihre-
rinnen oder der Beschwerdefihrer durch die Fragen geftuhrt wird und
das Katholische Datenschutzzentrum so die notwendigen Informatio-
nen zur Bearbeitung der Beschwerde beziehungsweise des Hinweises
erhalt.

37 Link zum Beschwerdeformular auf der Internetseite des KDSZ: https:/www.katholisches-
datenschutzzentrum.de/beschwerde/
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Der der &K.am:llis:he-s
und dos Vorbandes
der Diszesen Deutschlands (VOD) Datenschutznirum

b
gemat § 48 des Geselzes iiber den Kirchlichen Datenschutz (KDG)

Angaben

Name, Vorname
Wir gehen Ihrer daten-

Strafie und Hausnummer Beschwerde nach. Fir eine
schnelle und effektive Bear-
beitung sind wir auf Ihre
PLZ und Ot Hilfe angewiesen.

Bitte fiillen Sie deshalb das

E-Mail-Ad Formular sorgfaltig aus.

Zusammen mit Kopien der
fiir den Sachverhalt rele-
vanten Dokumenten sen-

Angaben zum Beschwerdegegner den Sie es per Post an:
Name oder Bezeichnung s
Brackeler Hellweg 144
44309 Dortmund
Strafte und Hausnummer
PLZ und Ot Ein Versand des Fomulars

per E-Mall ist generell mog-
lich, sollte aber nur ver-
internetseite (optional schitisselt erfolgen. Sofern
bei Inen verfigbar, setzen
wir die S/MIME Verschiis-
selung ein.

zur beitung

Bitte teilen Sie uns mit, auf welchem Weg Sie iiber den weiteren Verlauf Ihrer Bt ?\ﬁ:’;;‘:g::ﬂw"z’;;:’:;
Beschwerde informiert werden mochten. S e
vanten Dokumenten in
elektronischer Form  zur
[ E-Mail verschiiisselt Oem i

nverschlisselt

Versand von Daten birgt die Gefahr eines unbefugten Zugriffs
sich. Wenn verfligbar, werden wir den Informationsaustausch mit

E-MAIL HINWEIS: oin unverschlissel
auf den gefiihrten Schrif ]

ihnen durch cine SIMIME Verschiisselung absichern. Ist dies nicht maglich, behalten wir uns den WU N
Versand relevanter Daten auf dem Postwege vor. info@kdsz.de
Keine weiteren
O post D3/ omationen gewdnseht

Personlich erreichen  Sie

Nennung lhrer Identi
Telefon: 0231/138 985-0

Im Rahmen der Aufklérung des ist es unter Umsté
, Ihre Identitét iiber der i Stelle des OPNV:
gegners bekannt zu geben. Ohne diese Bekanntgabe kann der Sachverhalt gege- E:ﬁmgi;”m‘"'“;::;sm:
benenfalls nicht geklart werden. Sofern wir Ihre Identitat nicht offenlegen drfen, | 'grackel Kirhe:
weisen wir Sie vorsorglich darauf hin, dass je nach Ausgestaltung des

bei der Aufklarung des i auf

ganges trotzdem ein

g
Ihre Identitét moglich sein kann.

[ich bin mit der meiner Identitéit

[Clich widerspreche der Bekanntgabe meiner Identitat.

Zustandigkeit

Sollte Ihre Beschwerde nicht in unseren Zustandigkeitsbereich fallen, wiirden wir lhre Beschwerde an die
sachlich zusténdige Stelle weiterleiten und Sie dariiber informieren. Sofern Sie dies nicht wiinschen,

werden wir Sie darliber informieren, dass uns eine weitere Ihrer nicht
méglich ist.
[Jich bin mit der Weil meiner i
Cich wi einer Weiterlei meiner
[f zum Ihrer
Fir eine moglichst prazise i hilft die der Fragen:
Beispiele
i . Adressen, Telefonnummern, Bankdaten, Fotos,
1| Welche perséniichen Daten sind betroffen? Cosumdneitsdaton
2 | Gibtes eine Beziehung (auch ungewoll) zur Stelle oder rbeits- od
Person, gegen welche sich Ihre Beschwerde richtet? Vertrag, unenwiinschte Werbung
3| Wann konkret erfolgte die Datenschutzverletzung? Bitte geben Sie das Datum an.
Haben Dritte unrechtmatig Kenntnis von Ihren Daten
4 | Isteine Handlung oder Unteriassung Gegenstand der | erhalten? Wurde Ihrem Anspruch auf Auskunft,
Beschwerde? Berichtigung, Sperrung oder Loschung von Daten nicht
5 | Haben Sie sich zu diesem Sachverhalt bereits an eine | andere Datenschutzaufsicht, die Polizei oder
andere Stelle gewandt? ein Gericht

Thre Beschreibung des Beschwerdesachverhalles

Beschwerdeformular Katholisches Datenschutzzentrum / Rev 3.0

Abb. 6: Formular zur Abgabe einer Beschwerde an das KDSZ.
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2.3.1 Beschwerden aus dem Themenkreis Videoiiberwa-
chung

Ein haufiger Gegenstand von Beschwerdeverfahren im Berichtzeitraum
war die Videolberwachung durch und in katholischen Einrichtungen.
Beschwerden und Hinweise richteten sich in diesen Fallen meistens
gegen eine Videouberwachung rund um das Gelande einer Kirche, oft
auch mit dem Hintergrund, dass nicht nur Bereiche des Gemeinde-
grundstucks, sondern auch des offentlichen Raumes mittiberwacht
wdurden.

Neben der Klarung der Frage, ob es fur die fallspezifische Videotber-
wachung Uberhaupt beziehungsweise in dem gewdhlten Umfang
eine Rechtsgrundlage gab, wurden formelle Verstol3e gegen das KDG
untersucht. Verantwortliche verletzten beispielsweise ihre Informati-
onspflichten, indem sie keine oder nur unzureichende Hinweisschilder
anbrachten. Auch musste das Katholische Datenschutzzentrum des
Ofteren fehlende Verarbeitungsverzeichnisse und Datenschutzfolgen-
abschatzungen beziglich der Videolberwachung feststellen und deren
Erstellung anmahnen.

-

Hinweis fiir kirchliche Einrichtungen )
Verantwortliche sollten sich vor dem Beginn einer VVideotberwachung
genau mit den Voraussetzungen, insbesondere den Tatbestandsvor-
aussetzungen des § 52 KDG beschaftigen. Haufig konnen Beschwer-
deverfahren durch rechtskonforme Hinweisschilder, Verarbeitungs-
verzeichnisse und Datenschutzfolgenabschatzungen stark verkurzt

und bei gentigender Transparenz sogar ganz vermieden werden.® )

&

2.3.2 Beschwerden zu Auskunftsersuchen (§ 17 KDG)

Wie auch in den letzten Jahren® waren nicht oder nicht rechtzeitig
oder unvollstandig beantwortete Auskunftsersuchen gemal § 17 KDG
eine haufige Thematik bei den im Berichtszeitraum an das Katholische
Datenschutzzentrum gerichteten Beschwerden.

Nach Anhorung der Beschwerdefuhrerinnen und Beschwerdefiihrer
und der kirchlichen Einrichtungen als Beschwerdegegnern konnte das
Katholische Datenschutzzentrum in einigen Fallen keine unrichtige
oder unvollstandige Auskunft feststellen. In anderen Fallen war die
Beschwerde (teilweise) begriindet und der Beschwerdegegner wurde
— je nach Sachverhalt — dazu aufgefordert, innerhalb einer Frist eine
vollstandige und richtige Auskunft zu erteilen.

Gegenstand der Beschwerden waren u. a. Auskunftsersuchen zu
Gesundheitsdaten nach einer ambulanten oder stationaren Behand-
lung, Auskunftsersuchen zu Adressdaten, z. B. im Rahmen der Vorbe-

38 Fur eine ausfuhrliche Darstellung der Voraussetzungen an eine \/ideotiberwachung siehe
Abschnitt 2.8 des Jahresberichts 2021.
39 Siehe Abschnitt 2.5.1 des Jahresberichts 2021 und Abschnitt 2.3.1 des Jahresberichts 2022.
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reitung der Erstkommunion, oder Auskunftsersuchen zu den eigenen
Daten in Missbrauchsfallen.

Bei der Aufklarung der Beschwerdefdlle war haufig erkennbar, dass
falsche oder unvollstandige Antworten auf die Auskunftsersuchen
auf unzureichende interne Prozesse zur Beantwortung der Ersuchen
zurickgefuhrt werden konnen. Oft ist der Einrichtung unklar, welche
Daten Uber eine Person an welcher Stelle in einer Einrichtung vorliegen
konnen, wenn die anfragende Person beispielsweise als Mitarbeitender
und/oder Nutzender der Einrichtung und/oder aktives Mitglied der ort-
lichen Kirchengemeinde und/oder Empfanger eines Newsletters und/
oder in anderen Funktionen der kirchlichen Einrichtung gegenubertritt.
Dabei ist auch zu beachten, dass nicht nur die Daten an sich, sondern
auch eventuelle Empfanger der Daten“ zu beauskunften sind.

Nicht zuletzt im Hinblick auf mogliche Schadenersatzansprliche Betrof-
fener weilt das KDSZ erneut auf die Beachtung der gesetzlichen
Grundlagen im Rahmen der Beantwortung von Auskunftsersuchen von
Betroffenen gemaR § 17 KDG hin.

\

/Hinweis fiir kirchliche Einrichtungen

Den kirchlichen Einrichtungen kann nur erneut empfohlen werden,
sich eine Ubersicht dariiber zu verschaffen, bei welchen internen
Prozessen und Arbeitsablaufen welche personenbezogenen Daten
der verschiedenen moglichen Personengruppen verarbeitet werden,
um im Falle eines Auskunftsersuchens eine richtige und vor allem
vollstandige Auskunft geben zu konnen. Ein guter Ausgangspunkt flir
diese Uberlegungen ist das in der Einrichtung vorhandene Verzeich-
nis von Verarbeitungstatigkeiten.*' )

2.3.3 Datenschutzverletzung durch Missbrauchsstudie

Nach Veroffentlichung der Missbrauchsstudie im Bistum Miunster
durch die Universitat Minster wandte sich ein vom sexuellen Miss-
brauch Betroffener mit einer Beschwerde an das Katholische Daten-
schutzzentrum und flihrte an, dass er durch die Schilderung ,seines
Falles” innerhalb der veroffentlichten Studie eine Retraumatisierung
erlitten habe.*? Als zustandige Datenschutzaufsicht hat das KDSZ den
Beschwerdesachverhalt in dem Rahmen aufgeklart, dass betrachtet
wurde, ob die Offenlegung der personenbezogenen Daten der beson-
deren Kategorie gemal’ § 11 KDG gegentiber den Wissenschaftlern der
Universitat Minster datenschutzrechtlich als rechtmaBig einzustufen
war. Dabei wurde insbesondere betrachtet, inwiefern es sich um eine
datenschutzkonforme Anonymisierung dieses Falles handelte.?

40 Sjehe hierzu auch Abschnitt 1.5.1 dieses Jahresberichts.

41 Zu Auskunftsersuchen siehe auch Abschnitt 2.5.1 im Jahresbericht 2021 und Abschnitt 2.3.1
des Jahresberichts 2022.

42 Siehe hierzu auch die Mitteilung des Bistums Munster vom 21.06.2023 ,Von Missbrauch
betroffene Person riigt erfolgreich Datenschutzverletzung” (https:/www.bistum-muenster.
de/startseite _aktuelles/newsuebersicht/news _detail/von_missbrauch _betroffene_person_
ruegt _erfolgreich _datenschutzverletzung).

43 Sjehe hierzu auch Abschnitt 1.3.2 dieses Berichts.
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Das Beschwerdeverfahren wurde damit abgeschlossen, dass die
Beschwerde begriindet ist und die nicht ausreichend anonymisierten
Aktenbestandteile (die Tatschilderungen des Beschwerdefiihrers) nicht
in dieser Art und Weise ohne Einwilligung an die Wissenschaftler hatten
weitergegeben werden dirfen. Aufgrund der Unzustandigkeit des KDSZ
fur die Universitat Munster wurde der Umstand der Verdffentlichung
nicht ndher betrachtet.

Dieser Beschwerdefall zeigt, dass bei der notwendigen umfassenden
Aufarbeitung des Missbrauchs die Rechte der vom Missbrauch betrof-
fenen Personen mit betrachtet werden mussen. Ohne eine Einwilligung
der betroffenen Personen wird in so gut wie allen Fdllen eine daten-
schutzkonforme Anonymisierung unerlasslich sein, gerade wenn es
um die Veroffentlichung der Ergebnisse der Gutachten geht und hierbei
umfangreiche Tatschilderungen wiedergegeben werden. Dabei reicht
die alleinige Auslassung des Namens der Betroffenen flir eine ausrei-
chende Anonymisierung nicht aus, wenn sich aus den geschilderten
Orts- und Zeitangaben sowie weiteren Details der veroffentlichten
Schilderung ein Bezug zu einer bestimmten Person herstellen lasst.

2.4 Priufungen

Im Rahmen seiner Aufgaben fiihrt der Diozesandatenschutzbeauf-
tragte anlassbezogen (aufgrund der bei ihm eingehenden Beschwerden
und Hinweise) oder ohne Anlass (im Rahmen regelmaRiger Kontrollen)
Prufungen zur VVerbesserung des Datenschutzes durch. Die Prifungen
konnen vor Ort oder im schriftlichen Verfahren erfolgen.

Im Berichtsjahr 2023 fanden verschiedene (vor Ort) Priifungen statt
oder konnten zum Abschluss gebracht werden. Das Katholische Daten-
schutzzentrum informiert auf seiner Internetseite Uber eine Auswahl
von Prifungen.*

2.4.1 Prufung einer Kirchengemeinde

Im Rahmen einer anlasslosen Prifung* wurde eine Kirchengemeinde
gepruft. Prifungsschwerpunkt war die Verarbeitung personenbezoge-
ner Daten im Bereich der Jugendarbeit der Kirchengemeinde. Im Fokus
stand insbesondere der Umgang mit den personenbezogenen Daten
der Minderjahrigen von deren Eintritt in die Kirchengemeinde Uber ihre
Beteiligung am Leben in der Kirchengemeinde bis hin zum Ausscheiden
aus der Kirchengemeinde. In diesem Rahmen wurden vereinzelt auch
weitere Aspekte herausgegriffen.

Die Zusammenarbeit mit der Kirchengemeinde im oben bezeichneten
Fall gestaltete sich sehr kooperativ. Angeforderte Dokumente wurden
stets fristgerecht eingereicht und auf Nachfragen wurde unverzuglich

4 https:/www.katholisches-datenschutzzentrum.de/themen/pruefungen/

45 Bei anlasslosen Priifungen wird durch ein Zufallsprinzip eine Einrichtung beziehungsweise Kir-
chengemeinde ausgewahlt, deren Prozesse nicht vollstandig, sondern themenbezogen daten-
schutzrechtlich vom Katholischen Datenschutzzentrum tberprift werden. Die Prifungen wer-
den dabei prozessbezogen aufgebaut.
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reagiert. Im Rahmen der Prifung wurden keine grof3eren Feststellun-
gen zu VerstolBen gegen datenschutzrechtliche Vorgaben getroffen.
Auch bei einem Vor-Ort-Termin in den Raumen der Kirchengemeinde
Ende des Jahres 2022 konnten alle fur die Prifung relevanten Fragen
geklart werden. Die Prifung wurde im Laufe des Jahres 2023 abge-
schlossen.“® Alle im Prifbericht erfassten Feststellungen wurden nach-
weislich behoben.

2.4.2 Priifung der Transportverschliisselung von Inter-
netseiten kirchlicher Einrichtungen

Das Katholische Datenschutzzentrum hat im Berichtszeitraum eine
Prufung der TLS-Verschlisselung ausgewahlter Internetseiten kirch-
licher Einrichtungen durchgefihrt. Die Transportverschliisselung der
Daten durch TLS stellt eine wichtige technische SchutzmaRnahme nach
§ 26 KDG zum Schutz der Ubertragenen personenbezogenen Daten dar.

Als Ergebnis der Prifung konnte bei gut 80 % der Uberpriften Seiten
eine datenschutzkonforme Absicherung per TLS-Verschlisselung
festgestellt werden. VVon den Verantwortlichen der anderen gepriiften
Internetseiten wurden mittlerweile MaBnahmen zur Sicherstellung
eines ausreichenden datenschutzkonformen Einsatzes der Transport-
verschlisselung ergriffen.

Hintergrund:

Eine Internetseite kann nicht nur Informationen bereitstellen, sondern
dient je nach Inhalt der Seite auch dem Informationsaustausch zwi-
schen Nutzer und Seitenbetreiber. Auf Internetseiten ist es z. B. mog-
lich, Fragen zu stellen, einen Kommentar zu hinterlassen, einen News-
letter zu bestellen, einen Online-Shop zu nutzen oder auch die eigenen
Kontaktdaten fiir den Betreiber zu hinterlassen. GemaR § 7 Abs. 1 lit. f)
KDG in Verbindung mit § 26 Abs. 1 Satz 1 KDG mUssen personenbezo-
gene Daten in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet. § 26 Abs. 1
Satz 2 lit. a) KDG nennt hierfiir neben der Pseudonymisierung und Ano-
nymisierung auch die Verschlisselung als mogliche MalBnahme.

\

/Hinweis fiir kirchliche Einrichtungen

Um die Datenschutzziele der Vertraulichkeit und Integritat der
ubermittelten personenbezogenen Daten von Webservern an den
Browser des Internetseitenbesuchers sicherzustellen, ist eine Ver-
schlisselung der Verbindung mit einer dem Stand der Technik ent-
sprechenden Transportverschlisselung sehr wichtig. Bei sensiblen

Daten kann sie sogar unerlasslich sein. )

Der flr den Betrieb der Internetseite Verantwortliche hat auch fir die
elektronische Ubertragung der personenbezogenen Daten Schutz-

46 Zur Prifung siehe auch Abschnitt 2.4.2 im Jahresbericht 2022.



malinahmen zu treffen (vgl. § 6 Abs. 2 lit. d) KDG-DVO). Diese Schutz-
malknahmen sind gemaRl § 26 Abs. 1 KDG unter Bertcksichtigung des
Stands der Technik umzusetzen.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat in
seiner technischen Richtlinie TR-02102-2%" Empfehlungen fur die Ver-
wendung von TLS als Transportverschlisselung veroffentlicht. TLS ist
nach der Empfehlung des BSI nur in der Version TLS 1.2 und TLS 1.3 als
sicher einzustufen.

Unter Ruckgriff auf die technische Richtlinie des BSI hat das Katholische
Datenschutzzentrum in der Priifung die vom BSl als unsicher eingestuf-
ten TLS-Versionen nicht mehr als dem Stand der Technik im Sinne des
§ 26 Abs. 1 KDG entsprechend angesehen. Sie konnen daher keine aus-
reichenden Schutzmalnahmen im Sinne des § 26 KDG mehr sein.

Uberpriifung:

Basierend auf einer zufalligen Auswahl wurden im Rahmen der Pri-
fung Internetseiten von Einrichtungen aus dem Zustandigkeitsbereich
des Katholischen Datenschutzzentrums auf die vorhandene TLS-Ver-
schliisselung gepriift. Neben der Uberpriifung der eingesetzten Trans-
portverschlisselung wurde eine Schwachstellenanalyse der TLS-Konfi-
guration durchgefihrt. Die Schwachstellenanalyse wurde nicht invasiv,
also ohne Ausnutzung etwaiger gefundener Schwachstellen, durchge-
fuhrt.

Bei rund 80 % der gepriften Internetseiten waren die vom BSl als sicher
eingestuften TLS-Versionen 1.2 und 1.3 im Einsatz. Die Schwachstel-
lenanalyse dieser Internetseiten konnte keine bekannte Schwachstelle
aufdecken.

TLS-Prifung der Webseiten

® Priifung OK. TLS It. BSI OK, keine Schwachstelle gefunden

® Priifung nicht OK. TLS It. BSI nicht sicher oder Schwachstelle gefunden

Abb. 7: Gesamtergebnis der gepriiften Internetseiten.

Bei den verbleibenden 20 % der gepriften Internetseiten konnten durch
die Prifung zwei verschiedene Problemfelder aufgezeigt werden.

47 https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/
TR02102/BSI-TR-02102-2.pdf?_ _blob=publicationFile&v=7
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Ein Teil der Internetseiten verwendete die vom BSI als nicht sicher
eingestuften TLS-Versionen 1.0 oder 1.1. Diese Internetseiten waren
dadurch mit den Schwachstellen behaftet, die durch die Verwendung
dieser alten TLS-Versionen einhergehen. Beispielsweise die als ,BEAST"
bekannte TLS-Schwachstelle kann nur durch eine neuere TLS-Version
mitigiert werden und nicht durch Konfigurationsanderungen beseitigt
werden (CVE-2011-3389).

Der kleinere Teil der Internetseiten, die bei der Uberpriifung des Katho-
lischen Datenschutzzentrums aufgefallen sind, verwendet zwar eine
vom BSI als sicher eingestufte TLS-Version, durch eine nicht optimale
Konfiguration der Webserver sind diese Internetseiten aber dennoch
mit Schwachstellen behaftet und angreifbar. Bei der Verwendung von
TLS 1.3 kann beispielsweise die als ,.Sweet32" bekannte TLS-Schwach-
stelle (CVE-2016-2183) auf einem nicht optimal konfigurierten Web-
server flr einen Angriff genutzt werden.

Internetseiten nicht OK

TLS It. BSI OK, Schwachstellen vorhanden

= TLS It. BSI nicht OK, Schwachstellen vorhanden

Abb. 8: Aufteilung der auffalligen Internetseiten.

Keine der gepruften Internetseiten wurde ohne Verschlisselung vorge-
funden. Auch altere Verschliisselungen wie z. B. SSL v2/v3 waren nicht
mehr in Betrieb.

Hinweise fiir kirchliche Einrichtungen (1)

Uberpriifen Sie lhre eigenen Internetseiten daraufhin, ob die von
Ihnen eingesetzten Verschlisselungsverfahren noch den Empfeh-
lungen des BSI entsprechen und passen Sie diese ansonsten an.

\

/Hinweis fiir kirchliche Einrichtungen (2)

Gerade technische SchutzmalRnahmen mussen regelmal3ig vom Ver-
antwortlichen daraufhin tberprift werden, ob sie noch den festge-
legten und erwarteten Schutzzweck erfillen kdnnen. Entsprechen
die eingesetzten Schutzmalinahmen nicht mehr den fir die konkrete
Verarbeitung personenbezogener Daten notwendigen Schutzvorga-
ben, sind die MaBnahmen weiterzuentwickeln. )
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2.4.3 Prufung der Absicherung von E-Mail-Accounts

Im Berichtszeitraum konnte das Katholische Datenschutzzentrum bei
den eingehenden Meldungen von Datenschutzverletzungen ein erhoh-
tes Aufkommen von Angriffen auf E-Mail-Accounts feststellen. Dabei
scheint die Absicht hinter diesen Angriffen in den meisten Fallen nicht
nur die Erbeutung von Zugangsdaten von E-Mail-Kontakten zu sein,
sondern auch durch den Versand von Phishingmails Gber das kom-
promittierte Postfach die Glaubwurdigkeit dieser E-Mails im Kreis der
Empfanger zu erhchen. Durch Anklicken von Links oder Anhangen in
diesen E-Mails wird oft kompromittierte Software aus dem Internet
nachgeladen, die weitreichende Schaden verursacht oder Zugriffe auf
ganze IT-Landschaften ermoglicht.

Das Katholische Datenschutzzentrum hat diese Entwicklung zum
Anlass genommen, im Berichtszeitraum eine Querschnittsprifung in
Form eines Online-Fragebogens durchzufihren, um mit dieser Prifung
den Stand der E-Mail-Sicherheit in kirchlichen Einrichtungen im Zustan-
digkeitsbereich zu prifen. Alle Teilnehmenden wurden zufallig aus den
kirchlichen Einrichtungen im Zustandigkeitsbereich ausgewahlt.

Die Online-Priifung wurde in fiinf Themenbereiche aufgeteilt:

1. Schulung zur Bedrohungslage, Angriffsarten (insbesondere Phis-
hing und Social-Engineering) und praventives Verhalten.

2. Sichere Authentisierung, Rollen und Berechtigungen sowie Nutzer-
verwaltung.

3. Strukturierte Verwaltung der Postfacher, sicherer Zugang zum
Postfach (z. B. Giber eine Internetseite oder aus dem Homeoffice).

4. Protokollierung der Aktivitaten am Internetiibergangspunkt, Blo-
ckierung, Protokollierung und Alarmierung, Protokollierungs- und
Analysekonzept.

5. Inventarisierung, Patch-Management, Backup-Konzept.

Themenbereich 1: Schulung zur
Bedrohungslage, Angriffsarten

mJa mNein = Teilweise

Abb. 9: Aufteilung der Antworten zum Themenbereich "Schulung".
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Beim Thema Schulungen gaben rund 44 % der befragten Einrichtungen
an, Schulungen wurden in der Einrichtung durchgefihrt und die in der
Umfrage abgefragten Inhalte wirden vermittelt, wahrend rund 42 %
der Befragten meldeten, dass zwar Schulungen durchgeftihrt wirden,
diese aber nicht alle in der Umfrage abgefragten Inhalte einschliel3en
wurden. Gut 14 % der Einrichtungen gaben an, keine Schulungen zum
Thema durchgefihrt zu haben.

Themenbereich 2: Authentifizierung,
Berechtigungen

mJa mNein = Teilweise

Abb. 10: Antworten der Befragten Einrichtungen zum Themenbereich
+Authentifizierung und Berechtigungen”.

Bei diesem Themenbereich gaben 63 % der Befragten an, eine Auswahl
von sicheren AuthentifizierungsmaRBnahmen (z. B. komplexe Passwor-
ter, mehrstufige Authentifizierung) einzusetzen. AuRerdem existiere ein
Rollen- und Berechtigungskonzept und Nutzerkonten wirden regelma-
Rig Uberpruft. Demgegenuber gaben 31,5 % der Stellen an, mehrstu-
fige Authentifizierung sowie Rollen- und Berechtigungskonzepte nicht
implementiert zu haben. Bei 5,5 % der Einrichtungen steht angabege-
mal kein Fachpersonal zur Verfigung oder der beauftragte Dienstleis-
ter setzt die MaBnahmen nicht um.

Themenbereich 3: Strukturierte Verwaltung,
sicherer Zugang

(

mJa mNein = Teilweise

Abb. 11: Antwortaufteilung zum Themenbereich "Strukturierte Verwaltung und
sicherer Zugang".

Zur Frage der Verwaltung und des sicheren Zugangs zu den Postfa-
chern gaben fast 68 % der Befragten an, die Verwaltung der Postfacher
erfolge strukturiert durch eine Fachabteilung, Clients wirden gezielt
konfiguriert und die Zugange zum Postfach ber z. B. eine Internetseite,



das Smartphone oder aus dem Homeoffice seien sicher ausgestaltet.
Bei gut 28 % der befragten Einrichtungen erfolgte angabegemaR keine
gezielte Konfiguration der verwendeten Clients und es wurde nur teil-
weise eine sichere Ausgestaltung der Zugange zum Postfach eingerich-
tet. In 4 % der befragten Einrichtungen fehlten entsprechende Mal3nah-
men oder Vorgaben mangels Geldes oder Zeit oder die Administration
der IT war an einen externen Dienstleister ausgelagert, der die notwen-
digen Malsnahmen nicht ergriffen hat.

Themenbereich 4: Protokollierung,
Analysekonzept

= Ja mNein = Teilweise

Abb. 12: Aufteilung der Antworten zum Themenbereich ,Protokollierung und Analysekonzept”.

Im Themengebiet Protokollierung und Analyse verdachtiger Aktivitaten
gaben gut 55 % der Befragten an, dass Aktivitaten am Internetiber-
gangspunkt protokolliert und Aufrufe bekannter verdachtiger Inhalte
blockiert, protokolliert und alarmiert wirden. Dazu bestiinde ein Pro-
tokollierungs- und Analysekonzept und die Firewallsysteme wirden
regelmalig auf ordnungsgemalle Konfiguration Uberprift. Demge-
genuber gaben 32 % der Befragten an, es wirden keine Protokollie-
rungs- und Analysekonzepte existieren und es fande keine Blockierung,
Protokollierung und Alarmierung verdachtiger Inhalte statt. Bei 13 %
der befragten Einrichtungen standen keine Zeit, kein Geld oder kein
Fachpersonal zur Umsetzung der MaBnahmen zur Verfligung oder ein
beauftragter Dienstleister konnte die MaBnahmen nicht umsetzen oder
wurde mit der Umsetzung nicht beauftragt.

Themenbereich 5: Inventarisierung, Patch-
Management

i

= Ja = Nein = Teilweise

Abb. 13: Antwortaufteilung zum Themenbereich ,Inventarisierung und Patchmanagement”.
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Beim Thema Inventarisierung und Patchmanagement gaben 65 % der
Befragten an, eine IT-Inventarisierung sei vorhanden und eine Basis-
konfiguration aller Gerate werde durchgeftihrt. Aul3erdem seien ein
Patchmanagement und Backup-Konzept implementiert. Nur 7 % der
befragten Einrichtungen antworteten, es gebe keine Inventarisierung
oder es stehe kein Fachpersonal zur Umsetzung der Malinahmen
zur Verflgung und ein Dienstleister wurde mit der Umsetzung nicht
beauftragt. Bei 28 % der befragten Einrichtungen standen keine Zeit,
kein Geld oder kein Fachpersonal zur Umsetzung der MaRBnahmen zur
Verfugung oder ein beauftragter Dienstleister konnte die MalRnahmen
nicht umsetzen oder wurde mit der Umsetzung nicht beauftragt.

Die Ergebnisse dieser Prifung zeigen, dass Malinahmen nicht in allen
befragten Einrichtungen in ausreichendem MaRe umgesetzt werden.
Uber die verschiedenen Kategorien und GroRen der Einrichtungen sind
die Ergebnisse gleichmaRig verteilt. Kleinere Einrichtungen ohne dedi-
zierte IT-Abteilung sind nicht generell schlechter aufgestellt als grofl3e
Einrichtungen mit eigenem IT-Personal.

Aus der Analyse der gemeldeten Datenschutzverletzungen im Bereich
E-Mail und den Ergebnissen dieser Prifung ist erkennbar, dass durch
eine Kombination aus den richtigen technischen und organisatorischen
Malnahmen ein hoher Schutz gegen Angriffe — wie z. B. durch Phish-
ing — erreicht werden kann. Schulungen und Awareness sind aus Sicht
des Katholischen Datenschutzzentrums ein wesentlicher Baustein der
MaRnahmen. Mitarbeitende missen wissen, wie verdachtige E-Mails
identifiziert werden konnen und wie damit umzugehen ist. Techni-
sche MaBBnahmen — wie z. B. E-Mail-Filter — sind in der Lage, schadli-
che E-Mails gut zu erkennen und auszufiltern. Da sich der Versand der
schadlichen E-Mails ebenfalls weiterentwickelt, missen die Anwender
aber auch in die Lage versetzt werden, zu wissen was zu tun ist, wenn
eine verdachtige E-Mail es doch bis in den Posteingang schafft. Die
technischen Anforderungen an E-Mail-Server gilt es ebenso im Blick
zu behalten: Der Lifecycle der verwendeten Produkte, das eingesetzte
Patchlevel des Servers sowie Best Practice zur sicheren Konfiguration
der eingesetzten Produkte sind kontinuierlich zu beobachten und die
aktuelle Situation unter Risikogesichtspunkten zu bewerten. Dies gilt
sowohl fur die Server als auch fir die auf den Clients eingesetzten Pro-
dukte. Die Administration der Server und auch die Kontrolle der Post-
facher beziehungsweise Nutzerkonten sollte kontinuierlich erfolgen.
Anlegen neuer User, Berechtigungsvergabe nach dem Need-to-Know-
und Least-Privilege-Prinzip, aber auch das zeitnahe Deaktivieren von
nicht mehr bendétigten Postfachern und Nutzkonten erhoht die Sicher-
heit.

2.4.4 Priifung der Datenschutzerklarungen von Internet-
seiten

Im Berichtsjahr wurde eine Prifung von einzelnen Datenschutzerkla-
rungen auf Internetseiten durchgefiihrt. Konkreter Prifungsgegen-
stand waren die auf den Internetseiten in der Datenschutzerklarung
genannten gesetzlichen Grundlagen. Gepruft wurden z. B. die Interne-
tauftritte der (Erz-)Bistiimer, der Didzesancaritasverbande sowie des
Verbandes der Diozesen Deutschlands und weitere Seiten von Ein-



richtungen aus diesem Bereich, welche der Aufsicht des Katholischen
Datenschutzzentrums unterfallen. Die gepriften Einrichtungen wurden
ausgewahlt, da ihnen aufgrund ihrer Aufgaben und/oder Stellung eine
zentrale Funktion zukommt.

Die korrekte Benennung des anzuwendenden Gesetzes dient auch der
effektiven Rechtsaustibung durch betroffene Personen. Zwar bestehen
weitgehende Ubereinstimmungen zwischen den Vorgaben des KDG und
denen der DSGVO. Jedoch fihrt eine Verwechslung des anzuwenden
Gesetzes aufgrund falscher Angaben des Verantwortlichen teilweise
etwa zu Beschwerden bei der unzustandigen Aufsicht. Diese leitet die
Beschwerden in diesen Fallen zwar an die zustandige Aufsicht weiter.
Allerdings stellt dies eine nicht notwendige Verzogerung dar, die die
Wahrnehmung der Betroffenenrechte erschweren kann, da sich etwa-
ige VerstoRe nach langerer Zeit moglicherweise nicht mehr vollumfang-
lich aufklaren lassen. Auch ist ein schnelles aufsichtsbehérdliches Ein-
schreiten hierdurch nicht maoglich.

Im Rahmen der Prifung zeigte sich, dass die Datenschutzerklarun-
gen von sehr unterschiedlicher Qualitat sind. Aus diesem Grund wurde
zunachst der Kontakt zu solchen Einrichtungen gesucht, welche gar
keine oder jedenfalls eine unzureichende Datenschutzerklarung auf
ihren Internetseiten flhrten. Diesen Einrichtungen wurde sodann Gele-
genheit zur Nachbesserung gewahrt.

Die Datenschutzerklarungen wurden von allen kontaktierten Einrich-
tungen verbessert und Uberarbeitet. Die Prifung wurde im Laufe des
Jahres abgeschlossen. Auch zukinftig wird das Katholische Daten-
schutzzentrum Einrichtungen anlasslos und anlassbezogen bezuglich
ihrer Datenschutzerklarungen tberprifen.

2.4.5 Priifung der Organisation des betrieblichen Daten-
schutzes

Im Berichtzeitraum wurde eine Querschnittsprifung beziglich der
Tatigkeiten der betrieblichen Datenschutzbeauftragten durchgefihrt.

Bei der Umsetzung des Datenschutzes in den (kirchlichen) Einrich-
tungen nimmt der betriebliche Datenschutzbeauftragte eine zentrale
Funktion wahr. Er hat unter anderem die Aufgabe, auf die Einhaltung
der Vorschriften tber den Datenschutz hinzuwirken und steht dem Ver-
antwortlichen beratend zur Seite.

Aufgrund dieser bedeutenden Position der betrieblichen Datenschutz-
beauftragten hat das Katholische Datenschutzzentrum eine Umfrage
gestartet, um allgemeine Informationen abzufragen und so einen bes-
seren Uberblick iiber ihre Tatigkeit und Einbindung in den kirchlichen
Einrichtungen zu erhalten. Das KDSZ folgt mit seiner Umfrage der vom
Europdischen Datenschutzausschuss koordinierten Prifaktion*® zu
Stellung und Aufgaben des betrieblichen Datenschutzbeauftragten, die
die Relevanz der betrieblichen Datenschutzbeauftragten fir eine wirk-
same Umsetzung des Datenschutzes ebenfalls unterstreicht.

“8 https:/edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-
protection-officers_de
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Zielgruppe der Querschnittsprifung waren alle Arten kirchlicher Einrich-
tungen im Zustandigkeitsbereich des Katholisches Datenschutzzent-
rums, d. h. neben Pfarrgemeinden wurden z. B. auch Krankenhduser,
Alten- und Pflegeheime, Caritasverbande und verschiedene Sozial-
dienstleister befragt. Insgesamt wurden 100 katholische Einrichtungen
per Zufallsprinzip ausgewahlt. Die zu der Prifung gehorende Umfrage
wurde ausschlieBlich online durchgeftihrt. Vor-Ort- beziehungsweise
Betriebsprifungen waren in dieser Prifung nicht vorgesehen.

Die Prifung umfasste Fragen zu Einrichtungsgrof3e, Qualifikation des
Datenschutzbeauftragten, Ressourcen des Datenschutzbeauftragten,
weiteren Aufgaben und Pflichten und Interessenkonflikten, der Ein-
gliederung in die Einrichtung, Tatigkeitsberichten und durch den Daten-
schutzbeauftragten durchgeflhrten Datenschutzaudits.

Positiv hervorzuheben ist zunachst, dass sich alle 100 ausgewahlten
Einrichtungen, wie aufgefordert, an der Umfrage beteiligt haben. Auf-
sichtsbehordliche MalBnahmen oder BuRgeldverfahren wegen unko-
operativem Verhalten mussten gegen keine der Einrichtungen einge-
leitet werden.

Auffallig war, dass ein GroRteil der befragten Einrichtungen angab, dass
sie einen externen betrieblichen Datenschutzbeauftragten benannt
haben. Sofern sie einen internen betrieblichen Datenschutzbeauftrag-
ten benannt haben, tbt dieser die Tatigkeit zum tberwiegenden Grol3-
teil nicht als Vollzeit-, sondern als Teilzeitstelle aus, wobei diese Daten-
schutzbeauftragten in den meisten Fallen eine weitere Tatigkeit in der
Einrichtung austiben. Beachtlich ist dabei, dass Einrichtungen vereinzelt
angegeben haben, dass ihr Datenschutzbeauftragter gleichzeitig die
Geschaftsfuhrung wahrnimmt, was gegen das Benennungsverbot aus
§ 36 Abs. 7 S. 1 KDG verstoRt.

Erfreulich ist, dass in den meisten Einrichtungen seit dem Inkrafttre-
ten des KDG ein Datenschutzaudit durch den Datenschutzbeauftragten
durchgeflhrt worden ist.

Wurde seit Inkrafttreten des KDG ein Datenschutzaudit
durch den bDSB durchgefiihrt?

mla = fen

Abb. 14: Antwortverteilung zur Frage nach einem durchgefiihrten Datenschutzaudit.

Dabei hat nur der geringere Teil der Befragten angegeben, dass der
betriebliche Datenschutzbeauftragte schon einmal in ihrer Einrichtung
vor Ort war.



War der bDSB seit seiner Benennung schon einmal vor Ort?

wmJa ®Nan

Abb. 15: Antwortverteilung zur Frage, ob der bDSB schon einmal in der Einrichtung war.

Der Uberwiegende Teil der Datenschutzbeauftragten erstellt aulRerdem
einen Tatigkeitsbericht, wobei dies am haufigsten jahrlich geschieht.

Erstellt der bDSB einen regelmaRigen Bericht zu seiner
Tatigkeit?

m]a = Nen

Abb. 16: Antwortverteilung zur Frage nach einem Tatigkeitsbericht des bDSB.

£ A

inweis fiir kirchliche Einrichtungen

Nach Auswertung der Umfrage ist den meisten Verantwortlichen
zu raten, dass ein noch regelmaRigerer Austausch mit den Daten-
schutzbeauftragten gesucht beziehungsweise eingerichtet wird, da
der sporadische und unregelmaRige Kontakt zu den Datenschutzbe-
auftragten in den Einrichtungen zu sehr langen Bearbeitungszeiten
der Umfrage geflhrt hat, was auch bei anderen Anfragen proble-
matisch sein konnte. Das gilt insbesondere fiir die Verantwortlichen,
die einen externen Datenschutzbeauftragten benannt haben. Ein
positiver Effekt, regelmaRiger mit dem Datenschutzbeauftragten in
Kontakt zu treten, konnte darin liegen, das eigene Verstandnis vom
Aufgabenprofil des Datenschutzbeauftragten zu scharfen und eine
erhohte Wahrnehmung fir datenschutzrechtliche Fehlstellungen in

den Einrichtungen zu erreichen. )

\
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,Das Katholische Daten-
schutzzentrum ist als
Gast nicht nur Zuhorer,

sondern hat fiir Fragen

ein offenes Ohr und steht
beratend zur Verfiigung.”
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2.5 Wegfall der einrichtungsbezogenen
Impfpflicht und Datenloschung

Mit Anderung des Infektionsschutzgesetzes (IfSG) zum 01.01.2023 ist
der § 20a IfSG aufgehoben worden. Damit endete die Pflicht flr Mitar-
beitende, die z. B. in Krankenhdusern tatig sind, dem Dienstgeber einen
Nachweis uber eine erfolgte Impfung gegen eine oder die Genesung von
einer Covid-19-Erkrankung vorzulegen. Demzufolge endete auf Arbeit-
geberseite das Recht auf Aufbewahrung der in diesem Zusammenhang
erhobenen und gespeicherten personenbezogenen Daten.*

\

/Hinweis fiir kirchliche Einrichtungen

Datenschutzrechtlich ist somit die Speicherung von personenbezo-
genen Daten im Zusammenhang mit dem Impf-/Genesungsstatus
spatestens nach Ende April 2023 nicht mehr auf der Grundlage des
§ 20a IfSG zulassig. Auf Basis dieser Rechtsgrundlage erhobene per-

sonenbezogene Daten sind zu loschen. )

2.6 Austausch mit den betrieblichen Daten-
schutzbeauftragten der (Erz-)Bistiimer
und der Diozesan-Caritasverbande

Das Katholische Datenschutzzentrum ist regelmaRiger Gast bei den
Treffen der betrieblichen Datenschutzbeauftragten der Generalvika-
riate und der Didzesan-Caritasverbande und steht so in stetem Aus-
tausch mit diesen.

Im Berichtsjahr fanden sechs Treffen statt, i. d. R. sind diese in Prasenz,
teilweise wurden die Veranstaltungen auch hybrid durchgefihrt. Die
betrieblichen Datenschutzbeauftragten diskutieren neben aktuellen
Themen auch grundlegende Fragestellungen aus ihren Zustandigkeits-
bereichen.

Ein wiederkehrendes Thema in der Runde der bDSB sind beispielsweise
Fragen rund um die in den Einrichtungen genutzten Anwendungen.
Weiterer Diskussionsbedarf bestand z. B. in Bezug auf die Firm-App
des Bonifatiuswerks®®, die Nutzung des elektronischen Behordenpost-
fachs (beBPo) durch Kirchengemeinden und den Umgang mit dem Hin-
weisgeberschutzgesetz®', besonders im Hinblick auf die Einflihrung von
Meldestellen nach dem HinSchG.

Das Katholische Datenschutzzentrum ist als Gast nicht nur Zuhorer,
sondern hat fur Fragen ein offenes Ohr und steht beratend zur Verfi-

gung.

4 Siehe hierzu auch Abschnitt 2.5 im Jahresbericht 2022.
0 Siehe hierzu Abschnitt 2.1.1 dieses Berichts.
51 Siehe Abschnitt 1.2.1 in diesem Jahresbericht.
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2.7 Umgang mit Facebook-Fanpages im
kirchlichen Bereich

Mit dem Bescheid des Bundesbeauftragten fuir den Datenschutz und
die Informationsfreiheit an das Bundespresseamt vom 17.02.2023 hat
der Bundesbeauftragte die Konsequenzen aus dem Urteil des Europai-
schen Gerichtshofs aus dem Jahr 2018 gezogen und eine Untersagung
der weiteren Nutzung von Facebook-Fanpages durch das Bundespres-
seamt ausgesprochen.? Dem vorausgegangen waren seit 2018 meh-
rere Befassungen mit diesem Thema in der Konferenz der unabhangi-
gen Datenschutzaufsichtsbehorden des Bundes und der Lander und
mehrere Schreiben an die Bundesverwaltung.

Auch die Konferenz der Diozesandatenschutzbeauftragten hat schon
mit ihren Beschlissen? von Juli 2018 und Oktober 2018 die Thematik
gegenuber den kirchlichen Einrichtungen adressiert und die Empfehlung
ausgesprochen, auf den Betrieb einer Facebook-Fanpage zu verzichten,
da eine datenschutzrechtliche Haftung des Betreibers einer Fanpage
nicht wirksam ausgeschlossen werden kénne. Dem folgte Mitte 2019
eine Abfrage bei den Generalvikariaten zur Nutzung von Facebook-Fan-
pages in den (Erz-)Didzesen. Das Thema wurde auch in den Jahresbe-
richten des Katholischen Datenschutzzentrums aufgegriffen.>

Das KDSZ hat — ebenso wie die anderen staatlichen und kirchlichen
Datenschutzaufsichtsbehdrden — in den letzten Jahren viele Stel-
len und Einrichtungen zu den rechtlichen Rahmenbedingungen des
Betriebs einer Facebook-Fanpages beraten. Dies hat in den meisten
Fallen aber nicht dazu geflhrt, dass die kirchlichen Stellen einen aus
Sicht der Datenschutzaufsichten datenschutzkonformen Betrieb der
Facebook-Fanpages erreicht beziehungsweise die Fanpages deswegen
nicht (mehr) unterhalten haben.

Aus diesem Grund hat der Diozesandatenschutzbeauftragte fir die
bayerischen (Erz-)Diozesen die Nutzung von Facebook-Fanpages fir
Einrichtungen in seinem Zustandigkeitsbereich untersagt.

-

Hinweis fiir kirchliche Einrichtungen )
Zwar hat sich das Katholische Datenschutzzentrum einer solchen
Allgemeinverflugung nicht angeschlossen, es wird in Zukunft aber bei
Prifungen und Beschwerden verstarkt auf dieses Thema achten und

gegebenenfalls handeln.
\ )

2 Im Juli 2023 teilte die Sachsische Datenschutz- und Transparenzbeauftragte mit, dass sie der
sachsischen Staatskanzlei ebenfalls den Betrieb einer Facebook-Fanpage untersagt habe; siehe
https:/www.datenschutz.sachsen.de/staatskanzlei-muss-facebook-fanpage-abschalten-
6249.html.

>3 Die Beschliisse der Konferenz werden auf der Internetseite des KDSZ in der Infothek verdffent-
licht: https:/www.katholisches-datenschutzzentrum.de/infothek/ %

 Siehe z. B. Abschnitt 2.3.2 des Jahresberichts 2019. -
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2.8 Das Kirchliche Datenschutzmodell (KDM)

Im Jahr 2023 wurde das Projekt Kirchliches Datenschutzmodell (KDM)>®
— ein gemeinsames Projekt der evangelischen und katholischen Daten-
schutzaufsichten — erfolgreich abgeschlossen und das Thema in den
Regelbetrieb der einzelnen kirchlichen Datenschutzaufsichten Gberge-
ben.

Das KDM ist ein Werkzeug zur Auswahl und Bewertung technischer und
organisatorischer Schutzmalinahmen in kirchlichen Einrichtungen. Seit
Verabschiedung des KDM im Jahr 2021 hat die 6kumenische Arbeits-
gruppe unter der Leitung des Beauftragten fur den Datenschutz der
EKD und des Leiters des Katholischen Datenschutzzentrums das Infor-
mationsangebot standig erweitert.

Auf dem 6kumenischen Datenschutztag der Konferenz der Didzesan-
datenschutzbeauftragten der Katholischen Kirche Deutschlands und
der Konferenz der Beauftragten fur den Datenschutz in der Evange-
lischen Kirche in Deutschland am 19.04.2023 wurde das Kirchliche
Datenschutzmodell als Projekt abgeschlossen. Die weitere Arbeit wird
in einer standigen Arbeitsgruppe, der sogenannten ,KDM-Werkstatt’,
fortgefuhrt.

Die Erarbeitung eines fiktiven Praxisbeispiels zur Anwendung des
Kirchlichen Datenschutzmodells in Bezug auf eine Bildungs- und Ent-
wicklungsdokumentation eines Kindes in einer Kindertageseinrichtung
wurde im Berichtszeitraum abgeschlossen und veroffentlicht.

Dieses und alle weiteren Dokumente und Informationen finden Sie auf
der Internetseite zum KDM:

https:/www.kirchliches-datenschutzmodell.de

5 Ausfihrlich zum Projekt siehe Abschnitt 2.2 des Jahresberichts 2021
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3 Die kirchliche Datenschutzauf-
sicht in den nordrhein-west-
falischen (Erz-)Diozesen und
beim Verband der Diozesen
Deutschlands

Wer der Ansicht ist, dass bei der Verarbeitung von personenbezogenen
Daten durch eine (katholische) kirchliche Stelle datenschutzrechtliche
Regelungen verletzt worden sind, kann sich gemal’ § 48 KDG an die
Datenschutzaufsicht wenden. Wichtig ist dabei das Benachteiligungs-
verbot des § 48 Abs. 3 KDG: ,Niemand darf gemal3regelt oder benach-
teiligt werden, weil er sich im Sinne des Abs. 1 an die Datenschutzauf-
sicht gewendet hat”

3.1 Der gemeinsame Diozesandatenschutz-
beauftragte

Der Didzesandatenschutzbeauftragte und Leiter des Katholischen
Datenschutzzentrums ist als Datenschutzaufsicht im Sinne des Art. 91
Abs. 2 DSGVO und der §§ 42 ff. KDG zustandig fur die Erzdiozese Kaln,
die Erzdiozese Paderborn, die Diozese Aachen, die Diozese Essen und
die Diozese MUinster (nordrhein-westfalischer Teil). Hinzu kommen noch
einzelne Gemeinden oder Teile von Gemeinden in Rheinland-Pfalz, die
zur Erzdiozese Koln gehoren, und von Niedersachsen und Hessen, die
zur Erzdiozese Paderborn gehoren. Im Zustandigkeitsgebiet leben fast
6,2 Millionen Menschen romisch-katholischen Glaubens (Stand 2022).

Seit dem 01.01.2018 ist der Diozesandatenschutzbeauftragte zusatz-
lich als Datenschutzaufsicht fiir den Verband der Diczesen Deutsch-
lands®® (Rechtstrager der Deutschen Bischofskonferenz) zustandig.
Im VDD sind die 27 rechtlich und wirtschaftlich selbststandigen (Erz-)
Diozesen zusammengeschlossen. Neben dem Sekretariat der Deut-
schen Bischofskonferenz in Bonn gehoren damit unter anderem auch
die Geschaftsstelle des VDD in Bonn, das Kommissariat der deutschen
Bischofe — Katholisches Buro in Berlin und weitere Einrichtungen des
VDD zum Zustandigkeitsbereich des Katholischen Datenschutzzent-
rums.

Die Aufgaben des Diozesandatenschutzbeauftragten beziehungsweise
des Verbandsdatenschutzbeauftragten des VDD als Datenschutzauf-
sicht sind im KDG beziehungsweise im KDG-VDD beschrieben.?’

Der Diozesandatenschutzbeauftragte, seine Stellvertreterin und die Mit-
arbeiterinnen und Mitarbeiter bringen ihre Kenntnisse und Erfahrungen
aus der Praxis der Datenschutzaufsichten auch in die Arbeit von kirchlichen
Gremien und Arbeitsgruppen ein. Die Beratung der Gremien und Arbeits-
gruppen ist Teil des gesetzlichen Auftrags der Datenschutzaufsichten.

¢ Die Datenschutzaufsicht heil3t dort ,Verbandsdatenschutzbeauftragter”.
7 Fur eine ausfuhrliche Darstellung der Aufgaben der Datenschutzaufsicht siehe Abschnitt 3.5
des Jahresberichts 2021.

Jahresbericht 2023

.Niemand darf gemaR-

regelt oder benachteiligt

werden, weil er sich ... an

die Datenschutzaufsicht

gewendet hat.”
(g 48 Abs. 3 KDG)

Seite 51



Jahresbericht 2023

Seite 52

3.2 Das Katholische Datenschutzzentrum

Das Katholische Datenschutzzentrum bildet als Korperschaft des
offentlichen Rechts den Rahmen fir die Arbeit des Diozesandaten-
schutzbeauftragten und unterstitzt diesen bei der Ausibung der
Datenschutzaufsicht tber die katholischen Einrichtungen in seinem
Zustandigkeitsbereich.

Das Katholische Datenschutzzentrum in Dortmund ist als Umsetzung
der Rechtsprechung des Europaischen Gerichtshofs zur Unabhangig-
keit der Datenschutzaufsichtsbehdrden als eigenstandige und unab-
hangige Korperschaft des offentlichen Rechts gegriindet worden.*® Der
Diozesandatenschutzbeauftragte ist zugleich Leiter dieser Korper-
schaft und vertritt diese nach aul3en. Das fur die Erfullung der Aufgabe
der Datenschutzaufsicht notwendige Personal ist bei dem Katholischen
Datenschutzzentrum als Korperschaft direkt angestellt. Mit dieser
organisatorischen Trennung und der im Gesetz uber den Kirchlichen
Datenschutz festgeschriebenen Unabhangigkeit der Funktion des Di6-
zesandatenschutzbeauftragten soll sichergestellt werden, dass die
Datenschutzaufsicht die gesetzlich vorgesehene Kontrollfunktion auch
unbeeinflusst wahrnehmen kann.>®

Abb. 17: Das Katholische Datenschutzzentrum hat seinen Sitz in der Kommende Dortmund, dem
Standort des Sozialinstituts der Erzdiozese Paderborn.
(Bild: Sozialinstitut Kommende Dortmund)

Dem Diozesandatenschutzbeauftragten sind eine Vertreterin, Referen-
ten und Sachbearbeiter zur Seite gestellt. Es sind im Berichtszeitraum
elf Stellen vorgesehen, die zum Jahresende nicht alle besetzt sind.

8 Siehe hierzu auch Marcus Baumann-Gretza, Zur Entstehungsgeschichte und Struktur des
Katholischen Datenschutzzentrums in Dortmund, in: Kirchlicher Datenschutz — gewachsener
Baustein kirchlicher Selbstverwaltung (Band 2 der Schriften zum kirchlichen Datenschutz des
KDSZ), Dortmund 2021, S. 81-90.

9 Siehe hierzu auch Burkhard Kamper / Jan Gers, Handlungsbedarf fiir die katholische Kir-
che durch das Urteil des EuGH von 2010 zur Unabhangigkeit der Datenschutzaufsichten in
Deutschland, in: Kirchlicher Datenschutz — gewachsener Baustein kirchlicher Selbstverwaltung
(Band 2 der Schriften zum kirchlichen Datenschutz des KDSZ), Dortmund 2021, S. 69-80.



Das Katholische Datenschutzzentrum wird von den fiinf (Erz-)Diozesen
als Mitgliedern der Korperschaft des 6ffentlichen Rechts getragen. Wie
in § 43 Abs. 4 KDG beschrieben, stellen sie die fur die Erfullung der Auf-
gaben des Diozesandatenschutzbeauftragten angemessene Personal-
und Sachausstattung zur Verfligung. AulRerdem verflgt der DDSB Uber
einen eigenen jahrlichen Haushalt.

Fir das Kalenderjahr 2023 sieht der Haushaltsplan fir das Katholische
Datenschutzzentrum ein Volumen in Hohe von 1.364.000 Euro zur
Deckung der notwendigen Personal- und Sachausgaben vor. Fir das
Folgejahr 2024 sinkt das genehmigte Budget auf 1.264.000 Euro.

3.3 Der hl. lvo - Schutzpatron des Katholi-
schen Datenschutzzentrums

Mit der Grindung wurde dem Katholischen Datenschutzzentrum auch
ein Schutzpatron von den (Erz-)Diczesen mitgegeben - der hl. Ivo.

Der hl. Ivo lebte im 13. Jahrhundert in der Bretagne. Der Bischof von
Tréguier ernannte den Priester, der auch Rechtswissenschaften stu-
diert hatte, zu seinem Offizial. Dieses kirchliche Richteramt fillte er mit
Mut und Unbestechlichkeit aus und setzte sich vor allem ftir Arme und
Bedrangte vor weltlichen und kirchlichen Gerichten ein, was ihm den
Ruf eines ,Anwalts der Armen” einbrachte. Sein Gedenktag ist der 19.
Mai.°

Das Bildnis des hl. Ivo ziert auch das Siegel des Katholischen Daten-
schutzzentrums, sodass der Schutzpatron in der taglichen Arbeit immer
gegenwartig ist.

Abb. 18: Darstellung des Siegels des KDSZ im Amtsblatt der Erzdiozese Paderborn
(Bild: Katholisches Datenschutzzentrum)

60 Ausfiihrlich zum Leben und Wirken des hl. lvo: Michael Streck / Annette Rieck, St. Ivo (1247-
1303) - Schutzpatron der Richter und Anwdlte, 2007; Artikel ,lvo Hélory” auf Wikipedia (https:/
de.wikipedia.org/wiki/lvo_Hélory). In dem Beitrag bei Wikipedia wird auch erwahnt, dass der hl.
Ivo das Siegel des Katholischen Datenschutzzentrums ziert.
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3.4 Offentlichkeitsarbeit

Das Katholische Datenschutzzentrum macht auf vielfaltige Weise auf
den Datenschutz in der katholischen Kirche und seine Arbeit aufmerk-
sam und informiert die kirchlichen Einrichtungen, die betroffenen Per-
sonen und die interessierte Offentlichkeit iiber den Datenschutz in der
katholischen Kirche.

Uber die Internetprisenz www.katholisches-datenschutzzentrum.de
stellt das Katholische Datenschutzzentrum vielfaltige Informationen
rund um den kirchlichen Datenschutz und die Arbeit der Datenschutz-
aufsicht zur Verflgung. Diese Informationen sind als Internetseiten
online verflgbar oder stehen dort zum Download bereit. Hierbei reicht
das Spektrum von einschlagigen Gesetzestexten fir die jeweilige (Erz-)
Diozese Uber Hilfestellungen bis hin zu Mustern und Vorlagen.

Das Katholische Datenschutzzentrum ist mit einem eigenen ,besonde-
ren elektronischen Behordenpostfach (beBPo)” an den elektronischen
Rechtsverkehr angebunden.

Neben den Auskinften auf der Internetseite stellt das Katholische
Datenschutzzentrum auch weitergehende Informationen in Form von
Informationsblattern, Broschuren, Arbeitshilfen, Mustern oder Check-
listen bereit. In diesen Publikationen behandelt das Katholische Daten-
schutzzentrum grundsatzliche oder aktuelle Themen, auf die es ent-
weder selbst aufmerksam oder durch vermehrte Anfragen zu einem
Thema ein erhohter Informationsbedarf deutlich wird. Das Angebot an
Informationen wird stetig ausgebaut.

3.5 Antragsverfahren vor dem Interdiozesa-
nen Datenschutzgericht

Im Berichtszeitraum sind neun Verfahren vor der 1. Instanz (Interdio-
zesanes Datenschutzgericht, IDSG) und ein Verfahren vor der 2. Instanz
(Datenschutzgericht der Deutschen Bischofskonferenz, DSG-DBK) aus
dem Jahr 2023 anhangig, bei denen das Katholische Datenschutzzent-
rum als Antragsgegner oder Beteiligter geflhrt wird. Ein Verfahren der
1. Instanz wurde im Berichtsjahr abgeschlossen, die restlichen Verfah-
ren laufen noch. Auch die Verfahren aus dem Jahr 2022 sind teilweise
noch nicht entschieden.®’

Inhaltlich betreffen die Verfahren wieder fast ausschlieB3lich Beschwer-
deverfahren, welche durch das KDSZ gemald § 48 KDG bearbeitet wur-
den. Ein Betroffener hatte sich demnach mit einer datenschutzrecht-
lichen Eingabe an das Katholische Datenschutzzentrum gewandt und
anschlielend gegen dessen Bescheid gerichtlichen Rechtsbehelf ein-
gelegt.

81 Siehe Abschnitt 3.5 im Jahresbericht 2022.
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inweis fiir kirchliche Einrichtungen

Die Entscheidungen der 1. und 2. Instanz werden regelmaRig auf der
Internetseite der Deutschen Bischofskonferenz veroffentlicht.®? Die
Verfahren vor den kirchlichen Gerichten in Datenschutzangelegen-
heiten richten sich nach der Kirchlichen Datenschutzgerichtsordnung

(KDSGO)®,
& J

3.6 Zusammenarbeit mit der Konferenz der
unabhangigen Datenschutzaufsichten
des Bundes und der Lander

Unter dem Vorsitz®* von Schleswig-Holstein fanden im Jahr 2023 wei-
tere Schritte zur Intensivierung der Zusammenarbeit mit der Konferenz
der unabhangigen Datenschutzaufsichten des Bundes und der Lan-
der statt. Eine gute Kooperation wird von allen Beteiligten als wertvoll
erachtet.

Unter anderem wurde die Zusammenarbeit mit den kirchlichen Auf-
sichten (katholisch/evangelisch) durch die Teilnahme von Vertretern
der kirchlichen Aufsichten an weiteren Arbeitskreisen der Datenschutz-
konferenz® intensiviert. Die detaillierte Vorarbeit fir Beschlisse oder
EntschlieBungen der DSK wird auf Ebene der Arbeitskreise erbracht,
sodass schon vor einer Veroffentlichung Informationen weitergegeben
und die spezifischen Aufsichten an Denkprozessen beteiligt werden.

Zweimal im Jahr findet der ,Austausch zwischen Mitgliedern der DSK
und spezifischen Datenschutzaufsichtsbehorden” in Prasenz oder als
Videokonferenz statt.®® Im Berichtszeitraum wurde auf einem der Tref-
fen zur Verbesserung der Kooperation ein Adressverteiler der spezifi-
schen Aufsichtsbehdrden ins Leben gerufen und gemeinsam konzipiert.
Der Adressverteiler stellt nicht nur fur die interne Arbeit der Daten-
schutzaufsichten, sondern auch fiir die Offentlichkeit eine groRe Hilfe
dar und ist mittlerweile auf der neugestalteten Internetseite des BfDI
veroffentlicht worden.®” Die Zentrale Anlaufstelle (ZASt)%® Gbernimmt
die Pflege der Kontaktliste.

Auch unabhangig von geplanten Treffen findet ein reger Austausch
untereinander statt. Das Katholische Datenschutzzentrum begruf3t die
engere Zusammenarbeit unter den Datenschutzaufsichten und betont,
wie positiv diese Zusammenarbeit von allen Seiten empfunden wird.

52 https:/www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzan
gelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen und https:/
www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegen
heiten/interdioezesanes-datenschutzgericht-2-instanz/entscheidungen

8 Siehe hierzu Abschnitt 1.3.2 im Jahresbericht 2018 und Abschnitt 2.5.1 im Jahresbericht 2019.

8 https:/www.datenschutzkonferenz-online.de/vorsitz.html

8 https:/www.datenschutzkonferenz-online.de/ak.html

56 Protokolle stehen auf der Internetseite der DSK zur Verfligung: https:/www.datenschutzkonferenz-
online.de/protokolle.html

87 https:/www.bfdi.bund.de/SharedDocs/Downloads/DE/Themen/Adressverteiler-extern-
Kirchen.html?nn=302362

%8 https:/www.bfdi.bund.de/DE/Fachthemen/ZASt/ZASt-node.html

Jahresbericht 2023

Seite 55


https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-2-instanz/entscheidungen
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-2-instanz/entscheidungen
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-2-instanz/entscheidungen
https://www.datenschutzkonferenz-online.de/vorsitz.html
https://www.datenschutzkonferenz-online.de/ak.html
https://www.datenschutzkonferenz-online.de/protokolle.html
https://www.datenschutzkonferenz-online.de/protokolle.html
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Themen/Adressverteiler-extern-Kirchen.html?nn=302362
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Themen/Adressverteiler-extern-Kirchen.html?nn=302362
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4 Dokumentation

4.1 Die Datenschutzaufsicht in der katholi-
schen Kirche

Die Datenschutzaufsicht fir die (Erz-)Di6zesen in der katholischen Kir-
che in Deutschland wird von funf Gberdiozesanen Stellen wahrgenom-
men. Diese funf Didzesandatenschutzbeauftragten sind jeweils fur
mehrere (Erz-)Diozesen bestellt. Die Verteilung ist in der nachfolgenden
Ubersicht dargestellt:
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Abb. 19: Struktur der Datenschutzaufsichten der (Erz-)Diozesen in Deutschland

Daneben gibt es noch eine eigene Datenschutzaufsicht fur die katholi-
sche Militarseelsorge, die in Personalunion vom Diczesandatenschutz-
beauftragten fiir die ostdeutschen (Erz-)Diczesen wahrgenommen
wird. AuRBerdem besteht eine eigenstandige Datenschutzaufsicht fir
den Verband der Diozesen Deutschlands und die nachgeordneten Ein-
richtungen. Diese Aufsichtsfunktion wird in Personalunion vom Dio-
zesandatenschutzbeauftragten fiir die nordrhein-westfalischen (Erz-)
Diozesen wahrgenommen®®.

Fur den Bereich der Ordensgemeinschaften papstlichen Rechts hat die
Deutsche Ordensobernkonferenz, der Zusammenschluss der Hoheren
Oberen der Orden und Kongregationen in Deutschland, die Einrichtung
der Gemeinsamen Ordensdatenschutzbeauftragten der DOK als Daten-
schutzaufsicht geschaffen.”®

Zu den Aufgaben der Diozesandatenschutzbeauftragten gehort gemald
8§ 44 Abs. 3 lit. f) und 46 KDG das Hinwirken auf die Zusammenarbeit
mit den anderen Didzesandatenschutzbeauftragten. Um eine moglichst
einheitliche Praxis bei der Auslegung des Gesetzes und bezogen auf
Verfahrensablaufe der kirchlichen Stellen zu erreichen, tauschen sich

85 Siehe Abschnitt 3.1 des Jahresberichts.
0 Siehe https:/datenschutz.orden.de/.
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die Diozesandatenschutzbeauftragten regelmaRig als Konferenz der
Diozesandatenschutzbeauftragten aus. Zu den Konferenzen werden
auch die Ordensdatenschutzbeauftragten der DOK eingeladen.”

Hinweis fiir kirchliche Einrichtungen

Die Konferenz der Diozesandatenschutzbeauftragten hat zur leichte-
ren Erreichbarkeit eine ,Geschaftsstelle” eingerichtet. Diese befindet
sich beim Katholischen Datenschutzzentrum in Dortmund.

%: " Ausfihrlich zur Konferenz der Didzesandatenschutzbeauftragten siehe Abschnitt 4.1.3 im Jah-
= resbericht 2021.
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4.2 \Veroffentlichungen des Katholischen
Datenschutzzentrums - Auszug -

Auch im Jahr 2023 hat das Katholische Datenschutzzentrum fur die
kirchlichen Einrichtungen wieder praktische Hilfestellungen zur Ausle-
gung und Umsetzung datenschutzrechtlicher Vorgaben veroffentlicht.

Kurzinformation zum kirchlichen Datenschutz in englischer Sprache

Das Katholische Datenschutzzentrum hat Informationen zum kirchli-
chen Datenschutz in einer Broschure in englischer Sprache zusammen-
gestellt. Damit kommt das Katholische Datenschutzzentrum Bitten
aus dem kirchlichen Bereich nach, Grundinformationen zum kirchlichen
Datenschutz auch in englischer Sprache bereit zu halten.”

Guide

Ecclesiastical data protection law
— a brief introduction —

Katholisches
Datenschutzzentrum

72 Die Veroffentlichung kann hier abgerufen werden: https:/www.katholisches-datenschutzzen
trum.de/wp-content/uploads/2023/03/Guide-ecclesiastical-data-protection-law.pdf
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Ecclesiastical data protection law

This guide aims to provide an insight into the implementation of ecclasi-
astical data protection in the archdioceses and dioceses of the Catholic
Church in Germany. The Church can rely on its own ecclasiastical data pro-
tection Law. This Law and the own ecclasiastical data protection supervi-
sory authority are made possible by the regulations of Art. 91 GDPR.
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Ecclesiastical data protection law*

The European General Data Protection Regulation (GDPR) provides for
exceptions to its applicability for two constitutionally protected areas —
the media, churches or religious communities. Article 85 of the GDPR all-
ows member states to provide for derogations in the areas of freedom
of expression and freedom of information for the processing of perso-
nal data for journalistic and other privileged purposes mentioned therein.
Member States may also provide for separate supervisory structures in
these areas. The second area specifically regulated in the GDPR are the
data protection regulations of churches and religious communities in Art.
91 GDPR.!

Constitutional and primary law foundations

The Grundgesetz (German Basic Law, or short GG?) protects freedom of
religion in Article 4 GG. The content of this fundamental right has also
found its way into the Charter of Fundamental Rights of the European
Union (CFR) in Art. 10 (1) CFR.

The protection of religious freedom from Article 4 GG is complemented by
Article 140 GG, which transfers the provisions of the regulations of Artic-
les 136 to 139 and 141 of the Weimarer Reichsverfassung (German Cons-
titution of 11 August 1919 — Weimar Constitution, or short WRV) into the
Basic Law. This implements public entity status for some religious com-
munities and enshrines a constitutional guarantee of freedom of religion

This text is a revised and supplemented English version of the article in the journal Daten-
schutznachrichten (DANA), issue 3/2022, page 158 et seqq. (published by the Deutsche
Vereinigung fiir Datenschutz e. \/.).

This article looks at the data protection laws enacted by the (arch)dioceses in Germany
on the basis of the model draft of the Kirchlichen Datenschutzgesetz (Ecclasiastical Data
Protection Act, or short KDG) as amended by the unanimous resolution of the plenary
assembly of the Association of German Dioceses of 20 November 2017. This considera-
tion is complemented by references to the Ecclesiastical Data Protection Act of the Prot-
estant Church in Germany (EKD Data Protection Act — DSG-EKD) of 15 November 2017.
Data protection regulations of other churches or religious communities in Germany or in
other European countries are not considered in this article. References to other ecclesi-
astical data protection laws (without claiming to be complete) are collected, for example,
by Felix Neumann in his blog: https://artikel91.eu/rechtssammlung/.

The Grundgesetz is the constitutional law in Germany.

Guide
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in the Basic Law,® which, among other things, enables religious commu-
nities to organise and administer their affairs independently within the
limits of the laws applicable to all (Art. 140 GG in conjunction with Art. 137
(3) WRV).

The General Data Protection Regulation (GDPR) takes up this legal frame-
work on the basis of Art. 17 of the Treaty on the Functioning of the Euro-
pean Union (TFEU) and implements it in Art. 91 GDPR. Article 91 of the
GDPR enables the churches to continue to apply their own existing data
protection regulations, provided that these are brought into line with the
provisions of the GDPR. Likewise, Art. 91 GDPR opens up the possibility
of installing their own data protection supervisory authority, which must
fulfil the requirements of Chapter VI of the GDPR. Thus, this regulation
respects the individual's right to the protection of personal data and the
status of religious societies under Art. 140 GG in conjunction with. Art.
137 (3) WRV, equally (corporate religious freedom).*

Through the provision of Art. 91 of the GDPR, the European legislator
makes it possible for the Church to continue to maintain its leeway under
german state-church law despite the central European legal requirement.
In this way, the European legislator complies with the requirements laid
down in Art. 17 TFEU. According to this provision, the European Union
shall respect and not prejudice the status of churches, religious associa-
tions or communities under national law in the Member States (Art. 17 (1)
TFEU). The provision takes the fact into account, that European law has an
increasingly strong impact on churches and can affect them particularly in
their ,proprium”>

Art. 91 GDPR thus provides both the legal framework for the current
Kirchliches Datenschutzgesetz (Ecclesiastical Data Protection Act, or
short KDG) and for the establishment of the Catholic Church’s own data
protection supervisory authorities.

See also Hense, Art. 91 of the General Data Protection Regulation and the Church’s Right
to Self-Determination, in Pau (ed.), Kirchlicher Datenschutz — gewachsener Baustein
kirchlicher Selbstverwaltung, Katholisches Datenschutzzentrum, Dortmund 2021, p. 35
et seqq. (available online in the Infothek at www.katholisches-datenschutzzentrum.de).
Hensein Sydow, Europaische Datenschutzgrundverordnung, 2nd ed. 2018, Art. 91, mar-
ginal no. 1 with further explanations.

Cf. Streinzin Streinz, EUV/AEUV, 3rd ed. 2018, Art. 17 TFEU, para. 7 et seq. and 12.

w
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Article 91 GDPR as the starting point of today'’s ecclesiasti-
cal data protection

Art. 91 (1) GDPR provides that a church or a religious association or com-
munity which applies comprehensive rules in a Member State for the pro-
tection of individuals with regard to the processing of their data at the
time of the entry into force of the GDPR may continue to apply those rules,
provided that those rules are brought in line with the GDPR.

These conditions are fulfilled by the data protection regulations of the
Catholic Church in Germany.®

The German (arch)dioceses had already created their own ecclesiastical
data protection laws at the end of the 1970s with the Anordnung (iber
den kirchlichen Datenschutz (Directive about the ecclesiastical data pro-
tection, or short KDO).” As a result, they can look back on a comparably
long application of data protection regulations, equal to the legislator of
the Federal Data Protection Act.

The data protection laws of both the Catholic Church and the Protestant
Church in Germany (EKD) have been repeatedly adapted in response to the
developments of the Federal Data Protection Act over the years. There-
fore, the Catholic Church and the EKD were able to draw on comprehen-
sive data protection regulations when the GDPR came into force in May
20162

This also applies to the regulations of the Protestant Church in Germany (EKD) on data
protection.

On the development of ecclesiastical data protection law, cf. Pau, Kirchlicher Datenschutz
von den Anfdngen bis zum KDG, in Pau (ed.), Kirchlicher Datenschutz — gewachsener
Baustein kirchlicher Selbstverwaltung, Katholisches Datenschutzzentrum, Dortmund
2021, p. 51 et seqq. (available online in the Infothek at www.katholisches-datenschutz-
zentrum.de). The data protection law of the EKD has taken a comparable development.

Hense in Sydow, Europaische Datenschutzgrundverordnung, 2nd ed. 2018, Art. 91, mar-
ginal no. 19; Jacobin Auernhammer, DSGVO BDSG, 7th ed. 2020, Art. 91, marginal no. 12.
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Before May 2018, both the Catholic Church and the Protestant Church
recognized the need to adapt their own existing data protection regula-
tions, so that the requirement of Article 91 (1) of the GDPR, which neces-
sitates that the regulations must be brought into line with the GDPR, was
also met.®

The Ecclesiastical Data Protection Act (KDG)

In the Catholic Church, the legislative power for ecclesiastical laws lies
with the individual (arch)bishops for their respective (arch)dioceses.™
For regulations that are applied to the Church internationally, legislative
power lies with the Holy See in Rome.

The Ecclesiastical Data Protection Act (KDG) was therefore enacted as
a law by the 27 diocesan bishops for their respective (arch)diocese and
published in the corresponding official church journal. This was done on
the basis of a model version drawn up by the Association of German Dio-
ceses — the legal body of the German Bishops’ Conference — in order to
achieve uniform implementation of the data protection regulations.” In
addition to the KDG, an ordinance regulating the implementation of the
KDG (KDG-DVO) was also issued by the individual (arch)dioceses, which
contains specific explanations for the provisions of the KDG.™

A look at the table of contents of the KDG (as well as the DSG-EKD) shows
that the law is somewhat shorter than the GDPR. The ecclesiastical legis-
lator has not adopted the parts of the GDPR that were not relevant to its
area of regulation. For example, the chapter on the European Data Protec-
tion Board and the cooperation of data protection supervisory authorities
at the European level is missing, as this was not to be regulated by the
church legislator — not even in the sense of bringing the regulation in line
with the GDPR.

°  Herbst in Kiihling/Buchner, DS-GVO BDSG, 3rd ed. 2020, Art. 91, marginal no. 15a; Jacob

in Auernhammer, DSGVO BDSG, 7th ed. 2020, Art. 91 marginal no. 13.

Some special features - e.g. for religious congregations under papal law - will not be
discussed in detail here.

The model version can be downloaded as part of Working Aid No. 320 on the website
https://www.dbk.de/themen/kirche-staat-und-recht/datenschutz-faq of the German
Bishops' Conference.

The sample text of the KDG-DVO is also included in the German Bishops' Conference’s
working aid no. 320 (see fn. 11).

n
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A second look at the ecclesiastical law shows that the structure of the law
is similar to the GDPR and that many provisions have been adopted from
the GDPR with identical content. This is where the advantages of the con-
sistency of the Church’s regulations with the GDPR become apparent for
the legal user. The legal user finds many familiar regulations and can, the-
refore, also use the commentary literature on the GDPR in many places.
A look at the law also reveals that the ecclesiastical legislator has also
taken the implementation of the European provisions of the GDPR which
were adapted in national data protection law, namely the new version of
the Federal Data Protection Act, into account. Therefore, fragments of
regulations of the new Federal Data Protection Act can also be found in
the ecclesiastical law.

However, since Art. 91 of the GDPR doesn’t require a complete adoption
of the GDPR, there are also differences to the GDPR which were inserted
due to specific church peculiarities.

There are provisions where the reason for the church-specific regulation is
immediately obvious, such as the regulation in § 2 (3) KDG, which reminds
us that the preservation of the secrecy of confession and pastoral care
and other duties of confidentiality mentioned there remain unaffected, or
§ 14 KDG-DVO, which additionally regulates the handling of personal data
that are subject to the secrecy of confession or pastoral care. The defini-
tion of ,special categories of personal data” in § 4 no. 2 KDG also shows a
difference. Membership of a church or religious community does not fall
into the group of special categories of personal data in the Ecclesiastical
Data Protection Act (cf. § 4 no. 2 sentence 2 KDG), as this is a datum that
inevitably arises in many processing operations of personal data in the
ecclesiastical sphere (e.g. entry into the baptismal register).

In the case of other regulations, the special ecclesiastical feature that
necessitates a deviation from the wording of the GDPR may not always
be immediately apparent. In some cases, the content of the regulations
was taken over from the preceding law, the Anordnung iiber den kirchli-
chen Datenschutz (KDO), or an attempt was made — within the bounds of
Art. 91 GDPR - to emphasize ecclesiastical features or to make linguistic
adjustments.

3 There is also a separate commentary for the KDG: Sydow, Kirchliches Datenschutzrecht,
Baden-Baden 2021. A commentary on the DSG-EKD is in preparation.
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The KDG, with its written form requirement in § 8 (2) KDG, appears stric-
ter than the GDPR, which stipulates in Art. 7 (1) GDPR that the control-
ler must be able to prove consent. It is questionable, to which extent this
provides for major differences in the day to day handling of consent. On
one hand, § 8 (2) KDG itself provides for ,another form” of consent due to
special circumstances. On the other hand, the obligation to provide proof
in Art. 7 (1) GDPR also leads to a textual or written version of consent in
many cases.

Scope of application of the KDG

Section 3 of the KDG includes all ecclesiastical bodies in the scope of the
KDG, regardless of whether they are public institutions (e.g. dioceses or
parishes) or Caritas institutions. Other bodies of the Church, foundations,
establishments, workshops, institutions and other church legal entities
regardless of their legal form are also included in the scope of application.
This makes it clear that all ecclesiastical institutions, not only the eccle-
siastical ,core area” of the constitutionally guaranteed church, fall within
the scope of the KDG. Therefore, ecclesiastical hospitals, ecclesiastical
care facilities, ecclesiastical schools or ecclesiastical day-care centres are
also among the institutions that apply the KDG.

Data protection officers

For the area of the constitutional church (i.e. the (arch)dioceses and the
parishes or their associations at the middle administrative level), the KDG
requires the appointment of data protection officers (cf. § 36 (1) KDG). The
other ecclesiastical bodies must appoint one pursuant to § 36 (2) KDG if
either at least ten persons' are permanently engaged in the processing
of personal data, or the core activity of the controller consists in the per-
formance of processing operations which require extensive regular and
systematic monitoring of the data subjects, or the core activity consists in
the extensive processing of special categories of personal data, or of data
relating to criminal convictions and offences pursuant to § 12 KDG.

“ The ecclesiastical legislator has not yet implemented the amendment to § 38 (1) BDSG
which raises the threshold for the mandatory appointment of a company data protection
officer to 20 persons. It is not yet known whether this will be considered as part of the
current evaluation of the church law.

~
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The company data protection officers support the management of the
institutions in fulfilling their duties to adhere with data protection regula-
tions and work towards their compliance. In order for the data protection
officers to be able to fulfil their duties, they must be integrated into the
operational processes and information flows. The data protection officer
shall enjoy protection against dismissal in accordance with § 37 (4) KDG,
unless extraordinary dismissal is considered.

Data subject rights

The KDG regulates the rights of data subjects to obtain information about
their own data in more detail than before. The right to information in § 17
KDG enables the person to obtain detailed information about the data
processed about him or her. The right to information is complemented by
the right to rectification of the data stored about one’s person by the data
controller, § 18 KDG.

The data subject can assert his or her right to have data deleted in accor-
dance with § 19 KDG. However, the conditions and exceptions to this right
must be observed. The right to data portability under § 22 KDG is intended
to ensure that a data subject has the possibility to transfer his or her data,
which he or she has provided to the controller, to another controller. To
also bear in mind is the right of the data subject to object to the processing
of his or her data under certain conditions, § 23 KDG.

The rights of the data subject are further complemented by the obligation
of the data controller to inform the data subject of the contents set out in
§§ 15 and 16 KDG at the time of collection of personal data.

Ecclesiastical data protection supervisory authorities

Due to the comprehensive data protection regulations of the KDG and the
DSG-EKD in accordance with Art. 91 (1) DSGVO, both churches also have
the possibility to establish their own ecclesiastical data protection super-
visory authorities in accordance with Art. 91 (2) GDPR. On the Catholic
side, the Diocesan Data Protection Commissioners have been appointed
in the individual (arch)dioceses as heads of the data protection supervisory
authorities (§§ 42 KDG et seqq.). Several (arch)dioceses have made use of
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the possibility to appoint a joint diocesan data protection commissioner as
data protection supervisory authority for their respective (arch)dioceses.
For example, the (arch)dioceses of North Rhine-Westphalia have appoin-
ted a joint data protection commissioner who is the head of the Catholic
Data Protection Centre, which was created as a public institution.’

Just as ecclesiastical data protection law precedes over the GDPR under
the conditions of Art. 91 (1) GDPR, the ecclesiastical data protection com-
missioners take the place of the state data protection commissioners
for the ecclesiastical institutions subject to ecclesiastical data protection
under the conditions of Art. 91 (2) GDPR. In doing so, they perform — just
like the state data protection commissioners — the broad range of tasks
of a data protection supervisory authority. Since all German (arch)dioceses
have taken advantage of the opportunity to install their own data protec-
tion supervisory authorities, the diocesan data protection commissioners
are the responsible authorities when it comes to data protection com-
plaints against ecclesiastical institutions, for example.

In order to achieve the most uniform possible interpretation of the eccle-
siastical regulations on data protection by the ecclesiastical supervisory
authorities, the diocesan data protection commissioners agree on central
issues, pass joint resolutions, and formulate common positions in the Con-
ference of Diocesan Data Protection Commissioners.'® In addition, there is
a close exchange with the data protection supervisory authorities of the
Protestant Church and the state data protection supervisory authorities.

The 27 (arch)dioceses have appointed five joint data protection commissioners with
offices in Bremen, Schonebeck, Dortmund, Frankfurt am Main and Munich. In addition,
there is ajoint data protection supervisory authority for the religious congregations under
papal law in Germany. The EKD has established a data protection supervisory authority
in the form of the Commissioner for Data Protection with its headquarters in Hanover
and four branch offices, which the vast majority of the regional churches and diaconal
organisations have joined.

4]
O ™ Theresolutions are available on the websites of the ecclesiastical data protection super-
3 visory authorities, e.g. at www.katholisches-datenschutzzentrum.de under the heading
(&) Infothek.
9 Katholisches Datenschutzzentrum

Ecclesiastical data protection courts

The GDPR provides that effective legal remedies must exist against deci-
sions of the data protection supervisory authority as well as against the
data controllers or processors directly (cf. Art. 78, 79 GDPR). This requi-
rement has been transposed into church law in § 49 KDG and § 47 DSG-
EKD."”

In the non-ecclesiastical area, the administrative courts are responsible
for these legal remedies according to the GDPR. Within the scope of the
DSG-EKD, these disputes are assigned to the ecclesiastical administrative
courts of the EKD (cf. § 47 DSG-EKD).

Since there is no ecclesiastical administrative jurisdiction in the area of
the German Bishops' Conference, the Conference has, parallel to the entry
into force of the KDG, created an ecclesiastical court which is specifically
assigned to handle the aforementioned disputes.

The Kirchliche Datenschutzgerichtsordnung (Ecclesiastical Data Protec-
tion Court Rules, or short KDSGO) regulate the establishment of ecclesi-
astical courts specifically for disputes arising from § 49 KDG. The KDSGO
provides for an original and appellate court. The Interdiézesane Daten-
schutzgericht (Interdiocesan Data Protection Court, or short IDSG) has
the original jurisdiction. An appeal against the decisions of the IDSG can
then be made to the Datenschutzgericht der Deutschen Bischofskonfe-
renz (Data Protection Court of the German Bishops' Conference, or short
DSG-DBK).

[}

[ o
"7 While § 47 DSG-EKD still requires a preliminary procedure, at least in part, the KDG does 3
not require a preliminary procedure. O
Katholisches Datenschutzzentrum 10
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Professors, judges and other experts with many years of experience in
data protection have been recruited as judges for both courts, ensuring
a high quality of the courts’ work. Decisions of the courts are partly pub-
lished on the website of the German Bishops' Conference.®

Conclusion

The Catholic Church in Germany — just like the Protestant Church in Ger-
many - has fulfilled the requirements of Art. 91 GDPR with the update of
the Ecclesiastical Data Protection Act before 25 May 2018 and has estab-
lished its own data protection supervisory authorities for this purpose,
which fullfill the conditions laid down in Chapter VI of the GDPR. Judicial
review is carried out by the data protection courts specifically established
for this purpose at the level of the German Bishops' Conference.

Furtherinformationonboth courts, includingthe decisions, canbefoundathttps://www.dbk.
de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/.
An initial look at the work of the court is contained in Sydow, Die Datenschutzgerichte der
katholischen Kirche — erste Erfahrungen und Perspektiven, in Pau (ed.), Ein Jahr Gesetz
(iber den Kirchlichen Datenschutz (KDG) - Riickblick und Ausblick, Katholisches Daten-
schutzzentrum, Dortmund 2020, p. 53 et seqq. (available online in the Infothek at www.
katholisches-datenschutzzentrum.de). An overview of the first published decisions is con-
tained in the article by Joachimski/ Melzow, Die kirchliche Datenschutzgerichtsbarkeit, in
Pau (ed.), Kirchlicher Datenschutz — gewachsener Baustein kirchlicher Selbstverwaltung,
Katholisches Datenschutzzentrum, Dortmund 2021, p. 91 et seqq. (available online in the
Infothek at www.katholisches-datenschutzzentrum.de).
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The ecclasiastical data protection supervisory authorities
of the (arch)dioceses in Germany
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Ecclesiastical Data Protection Act (KDG):
Sources in official journals™

(Arch-)Diocese Official Journal of page
Aachen 1 March 2018 78
Augsburg 9 April 2018 378
Bamberg 15 March 2018 162
Berlin 1 March 2018 24
Dresden-Meilen 9 March 2018 103
Eichstatt 17 April 2018 193
Erfurt 20 March 2018 2
Essen 19 January 2018 33
Freiburg 23 March 2018 185
Fulda 8 May 2018 49
Gorlitz 8 May 2018 1
Hamburg 23 January 2018 2
Hildesheim 23 April 2018 98
Kéln 31 January 2018 13
Limburg 15 January 2018 295

datenschutzrecht.html)

8 Content taken from Working Aid No. 320 of the German Bishops™ Conference; Appendix |
pages 187-188 (https://www.dbk-shop.de/de/publikationen/arbeitshilfen/kirchliches-

Katholisches Datenschutzzentrum

chen und Freising

(Arch-)Diocese Official Journal of page
Magdeburg 1 February 2018 Appendix
Mainz 26 February 2018 21
Miinchen und Freising 30 April 2018

Miinster 1 February 2018 56
Offizialat Vechta 15 May 2018 166
Osnabriick 19 April 2018 100
Paderborn 6 February 2018 48
Passau 16 April 2018 99
Regensburg 30 January 2018%° 17
Rottenburg-Stuttgart 5 March 2018 69
Speyer 22 March 2018 746
Trier 1 April 2018 118
Wiirzburg 28 March 2018 255
VDD

Official Journal of Miin- 31 May 2018 434

The KDG was put into force in all (arch)dioceses on 24.05.2018.

20 Supplemented by the official journal of 10 May 2019, p. 58 and entered into fore 1 July

2019.
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Abkurzungsverzeichnis

BAK Bundesarztekammer

beBPo besonderes elektronisches Behdrdenpostfach

bDSB betrieblicher Datenschutzbeauftragter

BDSG Bundesdatenschutzgesetz

BfDI Bundesbeauftragter fiir den Datenschutz und die Infor-
mationsfreiheit

BMG Bundesministerium fiir Gesundheit

BSI Bundesamt fir Sicherheit in der Informationstechnik

BZAK Bundeszahnarztekammer; Arbeitsgemeinschaft der
deutschen Zahnarztekammern e. V.

DAV Deutscher Apothekerverband e. V.

DDSB Diozesandatenschutzbeauftragte/r

DKG Deutsche Krankenhausgesellschaft e. V.

DOK Deutsche Ordensobernkonferenz

DSG-DBK Datenschutzgericht der Deutschen Bischofskonferenz
— 2.Instanz

DSGVO Datenschutz-Grundverordnung

DSK Datenschutzkonferenz — Konferenz der unabhangigen
Datenschutzaufsichten des Bundes und der Lander

EDSA Europdischer Datenschutzausschuss

EKD Evangelische Kirche in Deutschland

ePA elektronische Patientenakte

EU Europaische Union

EuGH Europaischer Gerichtshof

EWR Europaischer Wirtschaftsraum

GKV-SV Spitzenverband der Gesetzlichen Krankenversicherun-
gen

HinSchG Hinweisgeberschutzgesetz

IDSG Interdiozesanes Datenschutzgericht — 1. Instanz

IfSG Infektionsschutzgesetz

ISO Internationale Organisation flir Normung

KBV Kassenarztliche Bundesvereinigung

KDG Gesetz Uber den Kirchlichen Datenschutz

KDG-DVO Durchflhrungsverordnung zum KDG

KDG-VDD KDG fur den Verband der Diozesen Deutschlands

KDM Kirchliches Datenschutzmaodell
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KDSGO
KDSZ
KZBV
NYOB

PKV
TLS
UBSKM

USA

VDD
ZASt

Kirchliche Datenschutzgerichtsordnung
Katholisches Datenschutzzentrum
Kassenzahnarztliche Bundesvereinigung

none of your business (Nichtregierungsorganisation,
Europdisches Zentrum fir digitale Rechte)

Verband der Privaten Krankenversicherung e.V.
Transportschichtsicherheit (Transport Layer Security)

Unabhangige Beauftragte fir Fragen des sexuellen
Kindesmissbrauchs

Vereinigte Staaten von Amerika (United States of Ame-
rica)

VVerband der Diozesen Deutschlands

Zentrale Anlaufstelle



Hl. lvo

Der heilige Ivo ist der Schutzpa-
tron des Katholischen Daten-
schutzzentrums.

Er lebte im 13. Jahrhundert im
heutigen Frankreich und setzte
sich dort unter anderem fir Arme
und Bedrangte vor weltlichen
und kirchlichen Gerichten ein.
Das Bildnis des heiligen Ivo ziert
auch das Siegel des Katholischen
Datenschutzzentrums. Sein Ge-
denktag ist der 19. Mai.

Bild: Joachim Schafer — www.heiligenlexikon.de
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Katholisches Datenschutzzentrum (KdoR)
Brackeler Hellweg 144
44309 Dortmund

Tel.: 0231/138985 -0
Fax:0231/138985 - 22

E-Mail: info@kdsz.de
www.katholisches-datenschutzzentrum.de
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